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Выступающий
Заметки для презентации
Раздел основные понятия и определения перегружен
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Выступающий
Заметки для презентации
Сети предприятий были изолированы. Имели ограниченное количество, хорошо контролируемых точек связи с сетями филиалов или сетями других организаций.
Подавляющее число людей не имело доступа к сети.
Проект Multiсs – название Unixs
DOS для ПК создавался не профессионалами. Они не ведали о том, что уже было хорошо известно в мире профессиональных ОС.
Взрыв World Wide Web
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Выступающий
Заметки для презентации
Сегодня Интернет – публичная сеть, т.е. общедоступная. Сети одного предприятия связаны между собой через публичные каналы. Сеть стала открытой для доступа. Возникает вопрос как контролировать доступ к информации, ресурсам, обеспечивать их доступность, т.е. защита от блокировок? 

Сначала Персональный компьютер, а потом Всемирная паутина взорвали безопасность киберпространства.
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Выступающий
Заметки для презентации
Закон Гилдера – рост пропускной способности каналов передачи данных приводит к росту скорости распространения вредоносного ПО. 
Закон Мура – рост производительности CPU приводит к росту изощренности вредоносного ПО
Закон Крайдера – стоимость хранения информации
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27 ceHtabpa 2010 8 01:48 UpaHckas ASC noaseprnach
aTake KOMMbIOTEPHOro BUpYCa.

TTepBas UpaHckas aToMHas 3nekTpoctaHums B bywepe
cTana XepTBOU KomnbroTepHoro supyca. Bnactu UpaHa
BO3J/TOXUNIMN OTBETCTBEHHOCTb 3a Kubepataky Ha
KomnbroTepHbIe cetu M3pauns.

KomnbroTepHbIM BUpYC, atakoBaswmii 6onee 30 Tbicau
KOMMbFOTEPOB, Ha ASIUTeNbHOe BpeMs BbIBES U3 CTPOos
nepeyro UpaHckyro A3C.
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Выступающий
Заметки для презентации
Злоумышленники захватили контроль над аквариумом, проникли во внутреннюю сеть игорного заведения, просканировали ее на наличие уязвимостей и отправили данные на свой сервер в Финляндии. Угрозу обнаружили вовремя.


Диспетчер одного из заводов в панике сообщил, что все компьютеры в операторской заразились вирусом-вымогателем WannaCry. Теоретически этого произойти не могло, потому что локальная сеть не связана с интернетом, а значит, вредонос просто не мог в нее попасть.
Диспетчер несколько раз переустанавливал на устройствах Windows XP, но те тут же заражались вновь. Сотрудник операторской неожиданно пожаловался на неработающие кофемашины. Оказалось, что они тоже заражены WannaCry и подключены к локальной сети. При этом устанавливавший их мастер зачем-то законнектил их с местным Wi-Fi, откуда они и подцепили вирус. После этого мониторинг работы завода восстановили в считанные минуты.
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Выступающий
Заметки для презентации
В 2020 году в России было сделано около 15 млн мошеннических телефонных звонков, подсчитали в Международной полицейской ассоциации. Ущерб от киберпреступности в России составил в 2020 году 69 млрд рублей.15 февр. 2021 г.

Последним трендом в области вредоносного ПО стало переключение акцента атак с ОС Windows на популярные операционные системы на Linux/Unix. По данным сервиса ИБ-разведки AV-ATLAS, число модификаций зловредов под «Линукс» выросло за последний год на 646%.
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Выступающий
Заметки для презентации
Прежде чем обсуждать эти четыре группы проблем, следует рассмотреть четыре основных вида работы с информацией (здесь и далее данные=информация) в сети:  передача, обработка, хранение, представление. 

При передаче основную угрозу безопасности информации представляет несанкционированный доступ к каналу ее передачи. Этот доступ может иметь различные формы – физической доступ к линии передачи, доступ к каналообразующей аппаратуре, коммутаторам СПД, радиоперехват, подслушивание вторичного электромагнитного излучения от  физической линии, по которой передают информацию. Угрозу также представляет блокирование канала передачи информации.

При хранении информации основную угрозу представляет несанкционированный доступ к хранилищу информации. Таковым может быть основная память компьютера, внешняя память. Доступ может осуществляться на разных уровнях: физическом, логическом, например, к файлу. Целью доступа может быть утечка информации, изменение информации или уничтожение информации.

При обработке информации основная угроза исходит от несанкционированного изменения алгоритма обработки, в результате которой будет происходить несанкционированная передача информации, несанкционированное изменение информации либо ее уничтожение, блокирования доступа к процессору, например, загрузив его «тяжелым» процессом.  Такое изменение алгоритма обработки  информации может происходить либо путем замены штатной программы на ее вредоносный аналог, либо путем внедрения в код существующей программы чужого вредоносного кода за счет , так называемых, уязвимостей в базовом программном обеспечении компьютера.

При представлении информации, т.е. при вводе и выводе информации в сеть и из сети также может происходить несанкционированный доступ и несанкционированное изменение информации. 

Продолжая рассмотрение выше упомянутых  четырех групп проблем, нетрудно увидеть, что и вне электронного пространства людям приходится иметь с ними дело: распознание подделки документов, ограничение доступа к информации (уровни секретности), опознание людей (биометрические методы) и т.д. Поэтому очень многие методы защиты информации в сетях ЭВМ взяты из жизни людей.

Под безопасностью информации в сетях ЭВМ будем понимать следующие четыре группы проблем: 
Секретность 
Конфиденциальность – только санкционированный доступ к информации (никто не может прочесть ваши письма без вашего ведома). 
Целостность –  только санкционированное изменение информации (никто без вашего разрешения не может изменить данные о вашем банковском счете). 
Идентификация подлинности пользователей и документов
Имея с кем-то дело через сеть, вы должны быть уверены, что это тот, за кого он себя выдает (если вы получили сообщение от налоговой инспекции уплатить определенную сумму денег, вы должны быть уверены, что это не шутка). 
Получив через сеть электронную версию документа, как определить, что он подлинный и не был фальсифицирован? 
Надежность управления  или доступность ресурсов и сетевых услуг
Несанкционированное использование ресурсов (если вы получите счет за телефонные переговоры, которые вы не делали, вам это вряд ли понравится). 
Обеспечение доступности ресурсов для авторизованных пользователей. 



TepMHHbI U ONpeAeAeHUs

(P3 2006 r. N2 149-93 «O6 uHcbopmMmaumu, UHPOPMALIMOHHBIX TEXHOAOTUAX U O
3awmTe MHchbopmauumy)

* WMHpopmauusa

» [lokymeHTUpOBaHHAA UH(POPMALIUS
(moxymeHT)

*  WMHpopmaumoHHbIe pecypchl

* KoHpuaeHuManbHOCTbL UHPOpMALIUU

e LlenoctHocTb uHpOpmauum

« [HoctynHocTb UHPpOpmauum

* [Hoctyn k uHpopmauum (aoctyn)

BBeAeHMe B KOMIMbIOTEPHbIE CETU
YA.-kOpp. PAH CmeaaHckum P.A.


Выступающий
Заметки для презентации
Информация - сведения (сообщения, данные) независимо от формы их представления (ФЗ 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»)
Документированная информация (документ) - зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать. (Носители информации - материальные объекты, в том числе физические поля, в которых сведения находят свое отображение в виде символов, образов, сигналов, технических решений и процессов)
Информационные ресурсы - отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах, в том числе предприятий)

Конфиденциальность информации  - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия её обладателя»... «информация — сведения (сообщения, данные) независимо от формы их представления»
- способностью системы сохранять указанную информацию в тайне от субъектов, не имеющих полномочий на доступ к ней
Целостность информации - состояние защищенности информации, характеризуемое способностью КС обеспечивать сохранность и неизменность конфиденциальной информации при попытках несанкционированных или случайных воздействий на нее в процессе обработки или хранения
Доступность информации - состояние информации, характеризуемое способностью КС обеспечивать беспрепятственный доступ к информации субъектов, имеющих на это полномочия
Доступ к информации (доступ) - ознакомление с информацией, её обработка, в частности копирование, модификация или уничтожение информации.
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DEe30MNACHOCTb UHPOPMALIUK - COCTOSIHUE UHPOPMALIMOHHBIX
pecypcoB U MHPOPMALIMOHHBIX CUCTEM, NMPU KOTOPOM C
Tpebyemou BepoaTHOCTbHO obecrneumBaeTcsa 3awmTa
UHPOPMALIUU OT YTEUKU, XULLLEHUS, YTpaThI,
HeCaHKLUMOHUPOBAHHOTO YHUUTOXEHUS, UCKaXeHUs,
MOAUDPUKALUU, KONUPOBAHUS U 61TOKUPOBAHUS

(PyxoBoaawmim nokymeHT "ABTOMATU3UPOBAHHBIE CUCTeMbI. 3aWwmTa oT
HeCaHKLUMOHUPOBAHHOIO AOCTYNA K UHPOpMALIMU. TepMUHLL U onpeaeneHms”
Foctexkomuccusa Poccum 1998r.)

BBeAEHME B KOMMBIOTEPHbIE CETU YA.-
kKopp. PAH CmeaaHckmm P.A.
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Выступающий
Заметки для презентации
Защита информации - деятельность, направленная на предотвращение утечки, разглашения, 
несанкционированного доступа (НСД) защищаемой информации, несанкционированных и непреднамеренных 
воздействий на защищаемую информацию
Защищаемая информация - информация, являющаяся предметом собственности и 
подлежащая защите в соответствии с требованиями правовых документов или требованиями, 
устанавливаемыми собственником информации.
Несанкционированный доступ к информации (НСД) - доступ к информации, нарушающий правила разграничения доступа
 с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами. 

Собственником информации могут быть: государство, юридическое лицо, группа физических лиц, отельное физическое лицо.
Под штатными средствами понимается совокупность программного, микропрограммного и технического обеспечения средств вычислительной техники или автоматизированных систем. 
Троянский конь, Вирус, Сетевая атака – это НСД? 
В подходе Гостехкомиссии НСД является ключевым понятием и трактуется  как  доступ к защищаемой информации с нарушением установленных прав или правил доступа, приводящий к получению субъектом возможности ознакомления с информацией и/или воздействия на нее  

Угроза безопасности КС  - потенциально возможное воздействие на информацию или другие компоненты КС, 
которое может прямо или косвенно привести к нанесению ущерба интересам субъектов информационных отношений.
Угроза безопасности информации – совокупность условий и факторов, создающих потенциальную 
или реально существующую опасность, связанную с утечкой информации и (или) несанкционированными и (или) непреднамеренными воздействиями на нее.
Уязвимость информационной системы – недостаток или слабое место в системном 
или прикладном программном (программно-аппаратном) обеспечении автоматизированной информационной системы, 
которые могут быть использованы для реализации угрозы безопасности информации.
Модель нарушителя (в информатике) — абстрактное (формализованное или неформализованное) описание нарушителя правил разграничения доступа.
Примеры угроз:
	- SQL injection
	- переполнение стека
	- передача кода вместо данных с последующей передачей управления
	- перегрузка физического ресурса (атака усилением, DDoS)
	- скрытые каналы (несанкционированное выкачивание БД, статистические параметры потоков, стеганография)


Пример: ошибки работы с памятью
Отсутствие проверки корректного значения входных параметров
Что же такое SQL инъекция?
�Говоря простым языком — это атака на базу данных, которая позволит выполнить некоторое действие, которое не планировалось создателем скрипта. Пример из жизни:��Отец, написал в записке маме, чтобы она дала Васе 100 рублей и положил её на стол. Переработав это в шуточный SQL язык, мы получим:�ДОСТАНЬ ИЗ кошелька 100 РУБЛЕЙ И ДАЙ ИХ Васе��Так-как отец плохо написал записку (Корявый почерк), и оставил её на столе, её увидел брат Васи — Петя. Петя, будучи хакер, дописал там «ИЛИ Пете» и получился такой запрос:�ДОСТАНЬ ИЗ кошелька 100 РУБЛЕЙ И ДАЙ ИХ Васе ИЛИ Пете��Мама прочитав записку, решила, что Васе она давала деньги вчера и дала 100 рублей Пете. Вот простой пример SQL инъекции из жизни :) Не фильтруя данные (Мама еле разобрала почерк), Петя добился профита.


Knaccudwmkauuma yrpos no npudumHam
(ucTOYHUKAM) BO3SHUKHOBEHUSA

Yrposel no
XapaKTepy AHTpPOIIOTreHHbIE TexHorenHsle J [Hpupﬂﬂﬂme ]
HCTOYHHEOB J'“"\.. - N
crnocodbl Henparomepuoe [onmena YHHYTOKEHHE Orkinoyenne
BO3/ICHCTBHA 3aBJlajIeHHe (KpasKa) (Moau(uKanu) (paspyueHue) (DmokupoBanue)
— ;-F__?-' -'H:-L — et i
- e '-\-\.\,____ _____.-' 0 s s,
‘.“\-.. ,.-"'-:Fq-"-\-\.____. ‘.-' w
L .?’;“‘"---E "
' . i
0OBCKThI Hud}npmauuﬂ NPOrpaMMHOE cpe/IcTRa TexHOIOrH4eckue | | TEXHHYCCKHE | | CHCTCMBL CBASH 1
BO3/ICHCTBHA obecreveHme | |pesrpaHHtIeHHs HpOLeCCh i e HMICKTPOTTHTARMA
0cTyna oOpaloTKH
HHpOpMAaIHHA
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Выступающий
Заметки для презентации
По временным – длительные, периодические, кратковременные разовые
По объекту воздействия – ПО, Информация, ТС, Каналы передачи




Yrpo3bl, cBsazannbie ¢ HCJ

VYrpo3sl, cBsa3anubie ¢ HC/J

ITo HCIIOJIb3YEMBIM| CPpCACTBAM JOCTYIIA

be3 nucnonp3oBanus IporpaMMHOIO

C ucrnosp30BaHUEM TPOTPAMMHOTO
obecrieueHus obecrnieueHust
|
[ | ITo ucnonb3yemoii ommbke Ilo mpumepy Bo3AEHCTBUA
VYrpo3sl yAaneHHOro VYrpo3sl, 00yCIOBIEHHBIC
P - >Tpose Heanexzamc’)cn,y}o MPUHSITHIX MEP Kpaxa HocuTess, s11eMeHTon
ocTyna
HOCTYII HEMOCPEACTBEHHOI'O 0GOpyI0BaHHS
KocTyna Y TIPAaBUJT 00CCTICUCHUS
0€3011acCHOCTH o
C ucnonp30BaHrEM HU3NIECKOE PpaspylICHHE
HOCHTEJNEH, JIEMEHTOB
CpEACTB Yrpo3s1, 00ycI0BICHHBIE 5 ’
I 000pyI0BaHUA
OHCpanuoOHHON OUIMOKaMHU B MPOrPaMMHOM
CpCabI obecrieueHnn
VYrpo3sl, 00yCIOBICHHBIC
C ucnonab30BaHUEM OImMOKaMH MOJIb30BATENS
CHCIIMATBHBIX I
IPOrpamMm, B TOM Yrpo3sl, 00yCI0BIEHHBIE
qHCIIe OIMOKaMH TEXHHYECKOTO
BPEIOHOCHBIX 00CTy)KHBaHHS
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Выступающий
Заметки для презентации
Угрозы удаленного доступа:

-   Модификация кода на клиенте
Внедрение закладок
Внедрение вредоносов
Перегрузка системы
Перезагрузка системы
- 


. CEpEEpbI
4. HerysHnie cnumtel, C Int Intemet, ocoferHo cueHapiu CGI
RPC. FTP. neuu:z:o:::‘;‘ sonm | Ha'Web cepeepax v aHoHWMHbIE FTP ) | 5. NMerxko oTragsisaembie
DMS, SMTP ” cepsepbl = W NOETOPHD MCNONE3YErbIE
: | naponu
3. YTeura MHPOPMELHM | PatGouan
BOSMOMHO 43 nepeHoc soHe DMS CTaHuHa
W cnys THna SMTP. finger, telnet, |12‘. Hcmﬁgacummgmm
tusers, rpcinfo, NetBios s H L
HACTPOEHHBIA CMIMCOK,
ACL Gpagmayspa unv - |1U.Heoﬁocuncaﬂnaer:nnncraaneuue
13. He oreevaow uii TpeSosaHuan rmogxog MAPLWPYTHEETOPE Eryrpertan | COBMECTHOMD AOCTYNA K PaHnam
K PEMMCTPALMH, MOHMTOMPHIY M OGHAPAKEHIID T— NoKaNLHaA i | M KATaN0rar
SHOMANWIA Ha YDOBHE CETH M YSN0E CETE

14. HecoSmogeHue MM oTcyr
NOAHTHKM GES0NACHOCTH,

Firewall

1
Bryrpernan

NOKANEHAR

CETE

AoCTYNOM Ha YpOosHE MAPWPYTHSSTOPS,

HENPHMED HENPABHAEHO
HACTpoeHHEH cnucok. ACL MapwpyTHsaTopa

"""""" 2. HesawueHHtie M HEKOHTPOAMPYEBIS 11. CAMWKOM A0BEPMTENLHEIE
MYHKTE! $a308HHOND 4OCTYNa OTHOWEHMA, HAMPUMMEDP MEXNY AOMEHAMM
MotGunbHbif Cani MT 1AM OTHOWSHWA S303EaeMbIe C
nonsL30BaTens MOrMOLW B0 Daiinos thosts 1 hosts. equiv

B Unix
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“198 KAloveBble OYHKLLIUM CUCTEMDI

)
900
6esonacHocTu CNA (3awuta ot HCA)

« Ono3HasaHUe (naeHTUG nkayma un

ayTeHTU¢ nkayus)

. Peructpauus

. YnpasneHue A0CTyrnom

. N3onauus

« KoHTposb HenameHHoCcTU
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Выступающий
Заметки для презентации
(IBM 1972)

СПД – сеть передачи данных



Ono3HaBaHue u Perucrpaums:
TepMuUHbI U OnNpeAeAeHUs

. WMpeHTUdUKauma — sto npouecc pacnosHasaHns anemeHTa obbekTa/cybbekTa

o AyTeHTU(pUKaUNA - sTo nposepka NOANMHHOCTM 06bekTa/cybbekTa

. ABTOpVI3aL|,VI$I - npoueaypa npefocTaBneHnst CyobekTy onpeaeneHHbIX npas 4ocTyna K
pecypcam CUCTEMbI

o A,qMVIHVICTpI/IpOBaHVIe - npouecc ynpasreHns gocTyrnom cyObeKTOB K pecypcamM CUCTEMBI.

. - co3gaHune ngeHTudgukaropa cybbekra (cosgaHue y4ETHOM 3anmMcy Nonb3oBarersl) B CUCTEME;

. - ynpasneHue AaHHbIMU cybbekTa, MCnonb3yeMbiMn AN ero ayTeHTUduKauum (CMeHa napons,
nsgaHve ceptudukaTa n T. n.);

. - ynpaBsrieH1e npasamu JocTyna cybbekTa K pecypcam CUCTEMBI.

o AYAWT - npouecc KOHTPONSA (MOHUTOPUHIA) AOCTYNa CyGbLEKTOB K pecypcam CUCTEMbI,

BBEAEHME B KOMMbBIOTEPHbIE CETU
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Выступающий
Заметки для презентации
Термин «идентификация» в отношении личности пользователей в информационной безопасности часто ошибочно используется на месте понятий аутентификация и авторизация.
Идентификация — это процесс распознавания элемента системы, обычно с помощью заранее определенного идентификатора или другой уникальной информации - каждый субъект или объект системы должен быть однозначно идентифицируем.

Аутентификация - это проверка подлинности идентификации пользователя, процесса, устройства или другого компонента системы (обычно осуществляется перед разрешением доступа).

Авторизация - процедура предоставления субъекту определенных прав доступа к ресурсам системы после успешного прохождения им процедуры аутентификации. Для каждого субъекта в системе определяется набор прав, которые он может использовать при обращении к её ресурсам. 

Администрирование - процесс управления доступом субъектов к ресурсам системы. 
    - создание идентификатора субъекта (создание учётной записи пользователя) в системе; 
    - управление данными субъекта, используемыми для его  аутентификации (смена пароля, издание сертификата и т. п.); 
    - управление правами доступа субъекта к ресурсам системы. 

Аудит - процесс контроля (мониторинга) доступа субъектов к ресурсам системы, включающий протоколирование действий субъектов при их работе с ресурсами. 





MNoATBEpPXAEHHME NOAAUMHHOCTHU
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YnpaBneHue 4OCTYMNOM.
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Cy0bLeKkTHO-00 beKTHaaA Moaesib KOMMNbLIOTEPHOMW
CUCTEMbI

KomMmnkiorephan cucrema

Cyb6tbeKkTbl OOBLeKTbI
O lNMpouecchl =
= — cyBuexton - ™

(aKTUBHbBIE CYLLHOCTM) (maccuBHbIE CYLLHOCTN)
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Выступающий
Заметки для презентации
Естественно при исследовании вопросов сколь-нибудь сложной системы необходимо поострить ее модель. Какие есть подходы, мет. Техника для этого?

В модели предполагается наличие априорно безошибочного механизма различения активных и пассивных сущностей (т. е. субъектов и объектов) по свойству активности (например, различия между файлом с кодом программы и процессом - исполняемой (запущенной) программой).

Под субъектом доступа понимается активная сущность КС, которая может изменять состояние системы через порождение субъектов над объектами, в том числе, порождать новые объекты и инициализировать порождение новых субъектов.
Под объектом доступа понимается пассивная сущность КС, процессы над которой могут в определенных случаях быть источником порождения новых субъектов.
В модели предполагается наличие априорно безошибочного механизма различения активных и пассивных сущностей (т. е. субъектов и объектов) по свойству активности (например, различия между файлом с кодом программы и исполняемой (запущенной) программой).
Под пользователем КС понимается лицо, внешний фактор, аутентифицируемый некоторой информацией, и управляющий одним или несколькими субъектами, воспринимающий объекты и получающий информацию о состоянии КС через субъекты, которыми он управляет.
Предполагается также, что пользовательские управляющие воздействия не могут изменить свойств самих субъектов доступа.
 



Cyb6bekTHO-00BeKkTHaa moaenb KC
(OCHOBHbIE MOHATUA U NPEeAanorioXKeHUs)

1. B KC pevicteyet AUCKpeTHOe Bpems.
2. B KaxAabIA ®UKCUPOBAHHBIN MOMeHT BpemeHu tk KC npeactasnget cobou
KOHeYHOe MHOXeCTBO 3/1eMeHTOB, pa3fenisembIX Ha ABA NOAMHOXeCTBa:

- NOAMHOXecTBO cybbeKToB AoCTyna S;

- noamHoxecTeo obbekTos aocTyna O.
3. Tlonb3oeatenu KC npeacTtasneHbl 0AHUM UIU HEKOTOPOU COBOKYMHOCTbHO
cy6beKToB A0CTYNA, AEUCTBYHOLMX OT UMEHU KOHKPEeTHOro nosib3osarens.
4. Cybvektbl KC MOryT 6b1Tb NOpOXAeHbI U3 06eKTOB TONbKO GKTUBHOM
CYLWHOCTbIO (ApYruUm cybbekTom).
5. Bce npoueccer B KC moryT 6b1Tb ONMUCaHbI Yepes A0CTYN Cy6beKToB K
06beKTam, BbI3bIBAFOLMMU NOTOKU UHPOpMALIUMU,
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Выступающий
Заметки для презентации
В модели предполагается наличие априорно безошибочного механизма различения активных и пассивных сущностей (т. е. субъектов и объектов) по свойству активности (например, различия между файлом с кодом программы и процессом - исполняемой (запущенной) программой).
Положение 1. В КС действует дискретное время.
 Положение 2. В каждый фиксированный момент времени tk  КС представляет собой конечное не пустое множество элементов, разделяемых на два подмножества: субъектов доступа S и объектов доступа O
Положение 3.  Пользователи КС представлены одним или некоторой совокупностью субъектов доступа, действующих от имени конкретного пользователя.
 Положение 4.  Субъекты КС могут быть порождены из объектов только активной сущностью (другим субъектом).
Положение 5.  Все процессы безопасности в КС описываются доступами субъектов к объектам, вызывающими потоки информации. 
 



CyObekTHO-00bekTHaa moAeAb KC
(npeanoAoXxeHus)

6. B 3awmuieHHow ceTtn B N060OM MOMEHT BpeMeHU Bce 06beKThI U BCe
Cy6beKTbI MOryT 6bITb UAEHTUPULIMPOBAHBI U AYTEHTUPULIMPOBAHBI.

7. B KC ecTtb aktuBHbIU cybbekT (MOHUTOP 6esonacHocTU) ¢
ACCOUUUPOBAHHBIM 06BEKTOM-UCTOUHUKOM (NONUTUKA
6e30nacHOCTU), KOTOPLIN YNpaBNSeT U KOHTpONUpyeT A0CTYN
cybbeKTOB K 06 beKkTaMm.

TTopoxpaeHue cybbekToB - onepauusa Create

» CybbeKTbI NOPOXAAOTCA CybbekTamum (BO3AeUCTBUEM B MOMEHT BpeMeHu Tk,
a HOBBLIM CY6beKT NopoXAaaeTcsa yxe B MOMeHT BpemeHu Tk + 1)
. O6bekT Of Ha3bIBAETCS UCTOUHUKOM ANS cybbekTa Sm ecnum

CyliecTByeT CybbekT Sj, B pe3ynbTaTe BO3AEUCTBUA KOTOPOro Ha 06beKT i I

Of BO3HUKaeT CybbeKkT Sm.
. CooTBeTCTBEeHHO, CybbeKT S| , Ha3bIBAeTCS AKTUBUIUPYHOLUM AN
cybbekTa Sm, a 06bekT Of - accouMmMpoBaHHLIM € S,
* Create (Sj, Of) — Sm .
 (Ecnu 310 HeBo3MOXHO, To Create (Sj, Of) — 0) S
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Выступающий
Заметки для презентации
К числу подобных системных субъектов относится исходный системный процесс, который инициализирует первичные субъекты пользователей, а также монитор безопасности, который управляет доступами субъектов пользователей к объектам системы
 
Объекты системы и ее субъекты должны быть неизменными, от этого напрямую зависят гарантии безопасности.

Возможность не санкционированно изменять, удалять
Объект-источник может полностью разрушить или дискредитировать всю систему безопасности КС. 
Поэтому способы и особенности реализации данного объекта имеют определяющее значение для защищенности информации 
Данная аксиома определяется самой природой и содержанием про-
цессов коллективного доступа пользователей к ресурсам КС. Если какие-
либо субъекты (пользователи) имеют возможность выдать себя в КС за
других субъектов (пользователей) или если имеют возможность подменять
(выдавать) одни объекты доступа за другие, то ни о какой безопасности,
защищенности речи быть не может. Таким образом, аксиома 1 выража-
ет необходимое условие безопасности (защищенности) информации в КС,
а процедуры, механизмы и системы, осуществляющие идентификацию и
аутентификацию пользователей, их субъектов и объектов доступа, являют-
ся исходным и важнейшим программно-техническим рубежом защиты ин-
формации в КС.



Cyb6bekTHO-00BbeKkTHaa moaernb KC

Bce Bonpockr 6esonacHocTtu B KC
ONMUCLIBALOTCA OMnepauusmmu Aoctyna cybbektoB k obbektam,
BbISLIBAOLMMU NOTOKU UHPOpMALIUMU

TTotokom uHPopmauum mexay obbvektom Om U 0bbekTOM
Oj Ha3bIBaeTCcs Npou3sosibHas onepauusa Haa obbvektom O,
peanusyemas B cybbekte Si u 3asucawas ot Om.
Stream(Si Om) — Oj

TToTok Bceraa vHuUMupyetca (NnopoxaaeTtca) cybbekTom.

. doctynom cybrvekra Si k obbekty Oj 6yaem HasbIBATH
nopoxaeHue NOTOKAa UHPOPMALIUU MeXAY HEKOTOPLIM
o6bekTom (Hanpumep, aCCOLUMUPOBAHHBIM C CybbeKkToM Si
obbexktom Om u obvektom Oj.
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Выступающий
Заметки для презентации

Как Oj, так и Оm могут быть ассоциированными или неассоциированными объектами, а также «пустыми» объектами (NULL). 
Объект-источник в момент порождения потока субъектом является ассоциированным с ним, а в последующие моменты времени может перестать быть или остаться ассоциированным с ним.



CybbekTHO-00BeKkTHaAa moaenb KC

TTycTtb

e P MHOXecTBO MOTOKOB MpU PUKCUPOBAHHOMU Aekomnosmumm KC
Ha Cy6beKTbI U 06beKTbI BO BCe MOMeHThI BpemeHu (Bce
MHOXeCTBO MOTOKOB aBNAETCA 06beAuHeHUeM MOTOKOB MO BCeM
MOMEHTAM AUCKPEeTHOrO BpemeHu);

* N - noAMHOXeCTBO NOTOKOB, XapakTepusyrollee
HeCAHKLUMOHUPOBAHHLIA AOCTYN;

* L - NOAMHOXeCTBO NOTOKOB, XAPAKTEPU3YHOLUX NeranbHbIU
AOCTYN.

Kak obecneunTb pasgeneHue nOTOKOB UHPpopmaumm Ha MHoxecTea N u L?
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YA.-kOpPP. PAH CmeasHCKmM P.A. 03.12.2022 25



MoHuTOp 6e3onacHoCTHU

« [Ins pasneneHus scero mHoxecTsa notokos B KC Ha noamHoxecTtea L u N
Heobxoaum cybbekT MoHuTop 6esonacHocTu (MB)

- CY6beKT, aKTUBU3UPYHOLMIUCS NPU BOSHUKHOBEHUU MOTOKA OT Noboro
cybbekTa K nrobomy obbekTy

- pacnosHarowmi notokm us L u N
- KOTOpbIU paspeluaeT NOTOK, TONbKO U3 L - MHOXecTBa neranbHoro AocTyna.

« Tlonutuka 6esonacHocTu - 06WMIA NpUHLMN (MeTOA0OorUSA, NPABUIIO, CXeMa)
6e3onacHou paboThl (AOCTYyNA) KONMeKTUBA Nonb3oBatenen ¢ 0bwmumm
WH(POPMALIMOHHBIMU pecypcamu

MbB cpeacTtso peanusaumm nonutuku 6esonacHoctu B KC.
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Выступающий
Заметки для презентации
МО бывают двух видов:
- индикаторный (устанавливающий только факт обращения);
содержательный (при возникновении Stream(Sm,Oi)→Oj и обратно существует ассоциированный с МО объект O0,
 тождественный Oi или одному из [Sm]t).

Разрешение потока в данном случае понимается как выполнение операции над объектом - получателем потока, 
а запрещение - как невыполнение (т. е. неизменность объекта - получателя потока).


Ввиду того, что как само ядро КС (компонент представления и
компонент доступа), так и процессы разграничения доступа неразрывно связаны с представлением информации и манипулированием с ней,
 то монитор безопасности должен быть интегрирован непосредственно в ядро
системы.




TpeboBaHus k Mb

« TlonHota: MoHutOop  6esonacHocTu  AosxeH
KOHTPONIMPOBATb KAXAbl AOCTYNOM 1H060ro cybvekta K sirobomy
06beKTy, U He A0SIXHO 6bl Tb HUKaKuX criocobos ero obxoaa.

* WUsonuposaHHocTb: MoHUTOp 6e3onacHOCTU AOsIKeH 6bl Tb
3aluLyeH OT OTClIeXUBAHUS U nepexsarta cBoek paboTsi.

* Bepugpuuupyemoctb: MoHUTOp 6e3onacHocTu AosixeH 6bl Tb
nposepsembiM (CaMO- NN BHeLHe TeCTUPyeMbIM) Ha npeameT
paboTocrnocobHOCTU U KOPPEKTHOrO Bbl MOSIHEHUNS CBOUX

¢ YHKLUIA.
* Pa6orocnnocobHocTb: MoHUTOp 6e3onacHocTu AornxeH

¢ YHKLMOHUPOBATbL B J1HOObI X WTATHbIX U HELUTATHbI X, B TOM
yucrie U aBapuUiHbl X CUTyaLmUax
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MoHuTOp besonacHocTH

o Cneacteue 1. BsawuenHoii KC cywecTtsyrot ocobas kateropus
cyb6beKTOB (AKTUBHbIX CYLUHOCTE), KOTOpble He UHULNASIU3UPYIOT U
KOTOpbI MU He YrpassiaroT Mosib30BaTesiv CUCTEMbI. ITO - CUCTEMHbIE
npoyecceol (cybvekTsl), npucytcteyrowme (¢ yHKUMOHUPYFOLUE) B CUCTEME
U3Ha4asibHo.

« Cneancrteue 2 ACCOLMNPOBAHHBI i C MOHUTOPOM 6e30nacHOCTU 06 beKT,
coaepxalmii UH$ opmayuro No cUCTeMe pas3rpaHyeHUs AOCTyna, ABASeTcs
Haubosiee KpUTUYECKUM C TOYKU 3peHns 6e30nacHOCTU MHP OpMALUOHHLIM
pecypcom B sawmiyeHHou KC.

e Cneacteue 3 B 3aWuLLeHHOM CUCTeMe MOXeT CyLecTBOBATh
A0BepeHHbI b nosib3osatesib (aAMUHUCTPATOP CUCTEMBI), CybBEKTbl KOTOPOro
UMeroT AOCTYN K aCCOYUUPOBAHHOMY C MOHUTOPOM 6e30nacHoOCTU
06beKTy-AaHHbIM (NonUTUKa 6e30nacHoCcTV) ANS yrnpasrieHUs MOJINTUKOM
pasrpaHuyeHus AocTyna.
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Выступающий
Заметки для презентации
К числу подобных системных субъектов относится исходный системный процесс, который инициализирует первичные субъекты пользователей, а также монитор безопасности, который управляет доступами субъектов пользователей к объектам системы
 
Объекты системы и ее субъекты должны быть неизменными, от чего напрямую зависят гарантии безопасности.

Действительно возможность не санкционированно изменять, удалять
данный объект может полностью разрушить или дискредитировать всю систему безопасности КС. 
Поэтому способы и особенности реализации данного объекта имеют определяющее значение для защищенности информации в КС.

Принципы, способы представления и реализация ассоциированных с
монитором безопасности объектов определяются типом политики безопасности и особенностями конкретной КС



NMonutukm 6e3onacHoOCT

» basosbie nonuTuku 6e3onacHoCcTU - AUCKpeyuoHHas (mampuyHas) u
maHaamHasa (nosiHomouui).

« [AuckpeyumoHHas noswamka - onpepgeniseT L B ABHOM BuAe Kak Habopa Tpoek
«[1o0nb308amenv(cybbenn)-nomok(onepayus)-obvexn » (mampuya Aocmyna).

* MaHaamHas nosuwmka - onpeaenset L HeasHbIM 06pa3om Yepes BBeAeHUE
A8 nonb3osatene-cybbeKkToB ANCKPeTHOM XapaKTepUCTUKL AOBepUS
(ypoBHs aonycka), a AN 06 beKTOB HEKOTOPOM AUCKPETHOM XapaKTepUCTUKI
KOH$ uaeHyuanbHocTu (rpu¢ a ceKpeTHOCTH), U HaaesieHUe Ha 3TOU OCHoBe
noJsib3osaresnie-cybbeKToB NOsTHOMOYUIMU MOPOXAATL OrnpeaesieHHbI e
MOTOKU B 3aBUCUMOCTU OT COOTHOLLUEHUS

"vposeHb gonycka - nomok (onepayus) - yposeHb KoOH@PuUAeHYuanbHoam "
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Выступающий
Заметки для презентации
В упрощенной трактовке политику безопасности понимают как
общий принцип (методологию, правило, схему) безопасной работы (доступа) коллектива пользователей с общими информационными ресурсами.

Выделяется две основных (базовых) политики безопасности – дискреционная и мандатная.


Принцип дискреционной политики разграничения доступа можно
охарактеризовать схемой "каждый-с каждым", т. е. иными словами для
любой из всевозможных комбинаций "пользователь (субъект)-
ресурс (объект)" должно быть явно задано ("прописано") разрешение/запрещение доступа и вид соответствующей разрешен-ной/запрещенной операции (Read, Write и т. д.). 
Таким образом, при дискреционной политике разграничение доступа осуществляется 
самым детальным образом – до уровня отдельно взятого субъекта, отдельно взятого
объекта доступа и отдельно взятой операции.


NMonutukn 6e3onacHoOCTH

= tutonics@andromeda: ~

. " " - user (the file's owner) read permission
(File Type "regular") U S e I - user (the file's owner) write permission
- user (the file's owner) execute permission

tutonics@andromeda:~$
tUton}CS@and romeda:~$ - group (any user in the file's group) read permission
tuton']_(_'s@and romeda: ~$ g r O U p - group (any user in the file's group) write permission

. - group (any user in the file's group) execute permission
tutonics@andromeda:~$
tutonics@andromeda:~$

other (everybody else) execute permission

tutonics@zandromedz:~$
tutonics@andromeda: ~$
-rwxrwxrwx 1 tutonics tutonics O Dec 9 12:10 filename.txt
{Dton>rs(Gndromeda:~$
tutonics@andromeda:~$
tutonics@andromeda:~$
tutonics@andromeda:~$
tutonics@andromeda:~$

tUthlCS@and I_OI"'!’E'da . ~$ - other (everybody else) read permission
tutonics@and romeda 2 ~$ 0 e r - other (everybody else) write permission
s -1

(user name) (group name)
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Выступающий
Заметки для презентации
В Linux используется дискреционная модель доступа.
Каждому файлу в системе ставится в соответствие список прав.
Права включают – чтение, запись, исполнение.
Права определены для самого пользователя, для linux группы пользователя и для всех остальных.


pOn3BOAHLIE NMOSINTUKN 6e30MacHOCTHU

[Tonumuka memamu4ecko20 00Cmyra (sapuaHm maHdamHouU MoAUMUKU.

MHoxecTBO 6e3onacHbl x (pa3pelueHHbl X) AOCTYNoB L 3aaaeTcs HessHbIM 06pasom
Uepe3 BBeAeHUWe AJ1S N0J1b30BaTes1eti-Cyb beKTOB HEKOTOPOU TemMaTUYeCcKom
XapaKTepUCTUKU - paspelleHHbl X TEMaTUYeCKUX UHP OPMALMOHHbIX pybpuK, a Ans
06 beKTOB aHASIOMMYHOM XapaKTepUCTUKK B BUAe Habopa TemaTudeckux pybpuk,
UH$ opMayusa No KOTOPbIM COAEPKUTCA B 06 beKTe, M HaaesieHWe Ha 3TOU OCHoBe
cybbeKTOB-n0osIb30BaTE e MOSTHOMOYUIMU MOPOXAATL OrpeaesieHHbI e MOTOKU B
3aBUCUMOCTU OT COOTHOLUEHUS

"Habop memammueckux pybpuk cybvenwm - Habop memamudeckux pybpuk

o6venm".
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Выступающий
Заметки для презентации
Это вариант мандатной политики
Как и при мандатном доступе, тематический принцип определяет
доступ субъекта к объекту неявно, через соотношение предъявляемых спе-
циальных характеристик субъекта и объекта и, соответственно, по сравне-
нию с дискреционным принципом существенно упрощает управление дос-
тупом.


[Mpon3BoAgHbIE NONMUTUKN O€30MaCHOCTM

[lonnumuka posiego2o docmyria.

MHoxecTBO 6e3onacHbl x (pa3pelueHHbl X) AOCTYNoB L 3aaaeTca Yyepes
BBeAeHUe B cuCTeme AOMOSIHUTESbHbI X abCTPAKTHbIX CyLHOCTe - posieu,
BbI CTYNAroLmX HeKUmMu "Tunosbimu" posnessimu cybbeKTamu 4ocTyna, ¢
KOTOPbI MU ACCOYUUPYHOTCA KOHKpeTHbIe nosib3osatesivi (B posiv KOTOpPbI X
OCyLlWeCcTBAAFOT AOCTYN), U HaAesieHue posieBbl X CybbeKToB AOCTYrNa Ha
OCHOBE ANCKPEeLMOHHOro Ui MaHAATHOro NpuUHYMNa npasamm AOCTyrna K
06beKTam CUCTEMBI.
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Выступающий
Заметки для презентации
Субъекты могут играть разные роли, следовательно ИМЕТЬ разные права.

Ролевая политика разграничивает доступ не на уровне пользо-
вателей-субъектов, а на уровне ролей, являющихся группами однотипного
доступа к объектам системы, и на этой основе развивает ту или иную базо-
вую политику безопасности (дискреционную или мандатную). Поэтому в
большинстве источников ролевой принцип разграничения доступом не вы-
деляется в отдельную политику, а рассматривается в качестве неких до-
полнений к моделям дискреционного или мандатного доступа.
Следует также отметить, что в практике функционирования защи-
щенных компьютерных систем широко используется временные и мар-
шрутные (в распределенных КС) ограничения доступа, что позволяет, в
принципе, говорить о временнόй и маршрутной политике безопасности,
которые, дополняют отмеченные базовые политики безопасности.
Каждая политика безопасности требует определенной информации
для разграничения доступа в конкретной системе, локализуемой в объекте,
ассоциированном с монитором безопасности. Для моделей дискреционно-
го доступа эта информация представляет список разрешенных троек
"субъектﾒﾐ・・^(пользователь)-операция-объект". Для управления доступом в
системах с мандатным доступом необходима информация по уровням до-
пуска субъектов и грифам конфиденциальности объектов. В системах ро-
левого доступа помимо информации, регламентирующей доступ ролей к
объектам (на основе дискреционного или мандатного принципа), необхо-
дима информация по ассоциации пользователей-субъектов с ролями. При
тематическом доступе необходима информация по тематическим рубрикам
пользователей-субъектов и объектов.
Конкретная модель безопасности детализирует и формализует (в ви-
де аналитических соотношений, алгоритмов, и т. д.) общий принцип раз-
граничения доступа на основе одной из рассмотренных политик, а иногда
некоторой их совокупности. В конкретной КС разработчики строят и реа-
лизуют оригинальные программно-технические решения, воплощающие
модели безопасности, в том числе структуру, функции, программно-
техническое воплощение монитора безопасности.


@@0@% Cxema 3aWMULLEeHHOU CUCTEeMbI

™

O0ObeKThl

CyObeKThl

(I)}’HI{H HOHITAIIEHO-
ACCOLIIITPOBAHHBIC
OOBCKTLI '

-

Create(s,, .

A1
)
)
)
0

-
-

YTBepxaeHue (JoCTaTovyHOe ycrioBue rapaHTum besonacHocTtun). Ecriu 8 abconomHo
uzornuposaHHou KC cywecmseyem MBO u ropoxdaembie cybbekmbl abcorromHo
KoppekmHbl omHocumernbHo MBO, a makxe cywecmeyem MBC, kKomopsbil
abcornomHo KoppekmeH omHocumerisHo MBO, mo e KC peanu3syemcsi moribkKo
oocmyri, onucaHHbIU NonumMuKou paszgpaHudeHus docmyria.
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Выступающий
Заметки для презентации
Проблема любой КС – она не замкнутая система


KOHTPOAb AOCTYNA: MeXCeTeBble IKPAHDI

[lsa aboHeHTa B3aUMOAENCTBYFOT Yepes ceTb: KaK
obecrie4ynTb KOHTpOSIb AOCTYNA Ha 3TOM ypOBHe?
KoHyenyua mexceTteBbl X 3KpaHOB MoSBUIIACh B KOHLe
80 roaos XX Beka
Tunel mexceTeBbl X 3KpaHOB (B NOpaAKenx nosaBreHus):
naxkeTHble @ USbTpbI
LWAFO3bl YPOBHS 1MPUIIOKEHU
WIIFO3bl YPOBHS COeAMHeHUS
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Выступающий
Заметки для презентации
Способность любого компьютера соединяться, где бы он ни был, с любым другим компьютером – благо для пользователя, но сущее наказание для службы безопасности любой организации. Здесь, кроме угрозы потери информации, есть угроза притока всякой гадости типа вирусов, червей и прочего вредоносного программного обеспечения.  Справедливости ради надо заметить, что, согласно результатам исследований, примерно 50% опасности таится вне сети, а 50% – внутри, среди сотрудников.
Проблемы современных сетей – открытые (не замкнутые), нужны гибкие ПИБ => не обеспечивающие полного контроля
 При построении интранет используют хорошо известную идею крепости. Все что внутри крепостных стен – дружественно, это среда, которой можно доверять до определенной степени. Все что вне – враждебно. Количество входов в крепость строго ограничено. Каждый вход охраняется: каждого входящего проверяют имеет ли он право на проход в крепость, все что ввозят в крепость также проверяют. Аналогичной процедуре подвергают всех выходящих и все вывозимое.
Число точек входа/выхода в интранет строго ограничено и все информационные потоки через эти  точки строго проверяют. Эти точки образуют, так называемый периметр сети организации. Только эти точки являются выходами корпоративной сети в Интернет, и только через них из вне доступны размещенные в ней сервисы, такие как веб-сайт компании, публичный почтовый сервер и т.п.
Одним из видов средств для решения подобного рода задач, являются межсетевые экраны (МСЭ). Наиболее часто их применяют для построения периметра интранет. В данном разделе мы рассмотрим основные типы межсетевых экранов. 
Итак, нужен механизм, который бы различал «чистые» биты от «нечистых». Один способ – шифровать данные. Так поступают при передаче данных. Но шифрование бессильно против вирусов, хакеров и прочей нечисти. Одним из средств борьбы с ними служат сетевые экраны сетевого уровня или чистилище (firewall). Иногда их еще называют брандмауэры.
Чистилище – это средство, позволяющее ограничить количество точек входа в сеть на сетевом уровне, а в точках входа обеспечить жесткий контроль входящих и исходящих пакетов. Компания может иметь сколь угодно сложную сеть (интранет), объединяющую много локальных сетей. Однако весь трафик в интранет и из интранет направляется только через один шлюз, где происходит проверка пакета на соотв

Фильтрация на основе полей заголовка IP и некоторых полей транспортного уровня:
IP адреса отправителя и получателя
тип протокола
номера портов отправителя и получателя
(очень редко) содержимое пакета
Каждый пакет фильтруется независимо от предыдущих
На соответствие определенным требованиям. Если пакет не удовлетворяет этим требованиям, то он не допускается в сеть или из нее.

Шлюз уровня соединения выполняет анализ заголовков сегментов в рамках каждого транспортного соединения (например, TCP-соединения). Если обычный пакетный фильтр анализирует и принимает решение о каждом пакете независимо, то шлюз уровня соединения принимает решение для соединения целиком. Прежде всего, такой анализ снижает вычислительную нагрузку на МСЭ, т.к. для установленного соединения нет необходимости проверять каждый пакет на соответствие всем правилам экрана – эти проверки можно выполнить один раз при установлении соединения

Шлюзы уровня приложений устанавливаются между клиентами и серверами конкретных приложений, и анализируют сессии соответствующих протоколов SMNP, FTP, HTTP и т.д. (данные протоколы будут рассмотрены ниже в разделах 4.2.3 – 4.2.5). Соединение между клиентом и сервером де-факто разбито на два независимых соединения – от клиента до шлюза и от шлюза до сервера. Все команды клиента серверу, ответы сервера и данные проверяются на соответствие заявленному протоколу обмена, и в случае несоответствие обмен блокируется. 

Использование шлюза уровня приложений позволяет решить важную задачу – сделать невидимой из вне структуру корпоративной сети. Другой полезной функцией шлюза уровня приложений является возможность аутентификации пользователей корпоративной сети централизованно на шлюзе, и разграничение их полномочий доступа к сетевым ресурсам предприятия в соответствии с политикой безопасности.
При описании правил доступа используются такие параметры как название сервиса, имя пользователя, допустимый временной диапазон использования сервиса, IP адреса компьютеров, с которых можно пользоваться сервисом, схемы аутентификации. Шлюзы прикладного уровня позволяют обеспечить наиболее высокий уровень защиты – взаимодействие с внешним миром реализуется через небольшое число прикладных программ, полностью контролирующих весь входящий и выходящий трафик. 




HeAOCTATKU MeXCeTeBbIX
3KPAHOB

« [lakeTHble ¢ UNbTPbI:
O OrpaHu4yeHHble BO3IMOXHOCTU KOHTPONA AOCTYyNa
O ya3BMMOCTb K aTakam noAMeHbl 3Ha4YeHU noJiel 3arosioBKa
» LInro3bl ypOBHS NpUIOXEHU:
O BbICOKASA BblYUCIINTESIbHASA CSIOXKHOCTb, Harpy3Ka Ha annapatypy
O CpaBHUTESIbHO HU3Kas NMponycKHas cnocobHOCTb
o QObwue:
O CJIOXHOCTb 3aLMTbI HOBbIX MPOTOKOSIOB
O BO3MOXHOCTb 0bxoaa
O He3awumLeHHOCTb OT BpeAOHOCHOrO NporpammHoOro
obecriedyeHUs U KOMMbLOTEPHBI X aTaK
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Ниже приведены основные преимущества и недостатки пакетных фильтров и шлюзов уровня приложений. 
Достоинствами пакетных фильтров являются: 
невысокая стоимость;
высокая скорость обработки трафика (низкая вычислительная сложность):
небольшая задержка при прохождении пакетов.
Недостатки пакетного типа МСЭ: 
каждый пакет анализируется вне контекста соединения и сетевого трафика; 
диапазон параметров фильтрации ограничен полями заголовков протоколов IP, TCP и UDP;
аутентификацию с использованием IP-адреса можно обмануть использованием подмены IP-адресов (IP spoofing, атакующая система выдает себя за другую, используя ее IP-адрес, см. [199]);
отсутствует аутентификация на пользовательском уровне.
Преимущества шлюзов уровня приложений: 
отсутствие непосредственного сетевого соединения между клиентом и сервером, что позволяет скрыть внутреннюю структуру сети от внешнего мира;
защита на уровне приложений позволяет осуществлять большое количество дополнительных проверок, снижая тем самым вероятность взлома с использованием уязвимостей программного обеспечения – ошибок в программах, либо в их настройке, позволяющих обойти механизмы защиты, аутентификации и т.д.
Недостатками шлюзов уровня приложений являются: 
высокая вычислительная сложность и нагрузка на аппаратную базу; 
производительность ниже, чем для пакетных фильтров. 
 
Ниже перечислены уязвимости и слабые места МСЭ
1. Сложность защиты новых сетевых сервисов
Первым недостатком межсетевых экранов можно назвать сложность защиты новых сетевых сервисов. Как правило, МСЭ разграничивают доступ по широко распространенным протоколам, таким как HTTP, Telnet, SMTP, FTP и другие. Реализуется это при помощи механизма посредников (proxy), обеспечивающих контроль трафика, передаваемого по этим протоколам или при помощи указанных сервисов. И хотя число таких "посредников" достаточно велико, они существуют не для всех новых протоколов и сервисов. И хотя эта проблема не столь остра (многие пользователи используют не более десятка протоколов и сервисов), при появлении в сети нового типа сервиса требуется добавление либо нового proxy, либо  новых функций анализа в межсетевой экран. 

2. Возможность обхода межсетевого экрана
Межсетевые экраны не могут защитить ресурсы корпоративной сети в случае неконтролируемого использования в ней модемов, мобильных телефонов и беспроводных точек доступа. Доступ в сеть через GPRS по протоколу PPP или WiFi в обход межсетевого экрана делает сеть практически незащищенной. Достаточно распространена ситуация, когда сотрудники какой-либо организации, находясь дома, при помощи программ удаленного доступа типа Remote Desktop или по протоколу SSH обращаются к данным или программам на своем рабочем компьютере или через него получают доступ в Интернет. 

3. Незащищенность от вредоносного программного обеспечения и компьютерных атак
Межсетевые экраны в своём изначальном виде не имели встроенных механизмов защиты от вредоносного программного обеспечения – компьютерных вирусов, сетевых червей, а также от компьютерных атак (о них будет сказано ниже). Такая защита долгое время создавалась специализированными системами – антивирусами и системами обнаружения атак. В настоящее время наблюдается тенденция к объединению функций межсетевых экранов, сетевых антивирусов, систем обнаружения атак и систем контроля сетевого трафика в единые комплексы смысловой  фильтрации сетевого трафика. На любой поток данных можно смотреть как на некоторую синтаксическую конструкцию. В этом случае нам надо будет проверять соответствие структуры потока, заранее сформулированным правилам. Можно рассматривать поток с содержательной точки зрения, например, это поток команд исполняемого кода, или это видео-поток, или телефонный разговор и т.д. В некоторых случаях, глядя на структуру потока, можно сделать вывод о его содержании или, как говорят, семантике, а в некоторых ничего сказать нельзя, и нужны специальные методы анализа.


CKAQHMPOBAHUE NMOPTOB —
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Под сканированием портов понимается процедура проверки, какие из портов открыты, а какие закрыты.
Такая процедура может быть использована сетевыми червями для определение служб, которые работают на атакуемом хосте.
Типы сервисов определяются по стандартным портам.
Далее червь может использовать известные уязвимости в этих сервисах.
Самым простым типом сканирования является создание TCP сессии с некоторым портом хоста.



CKAQHUpPOBAHUE NOPTOB

SYN

SYN/ACK

RST

MopT OTKPLIT
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RST
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Для достижения более быстрого сканирования можно использовать SYN SCAN.
В данном случае TCP сессия не устанавливается до конца, т.е. в ответ на SYN/ACK мы отвечаем сразу RST.


LUNPPOBAHUE -
KOHTPOAb AOCTYINA HEPE3 USOAALUUIO
NMNOTOKOB AAHHbIX
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Изоляция на разных уровнях

PPP
IPSec
TLS
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Начнем с шифрования. Только тот кто владеет нужным знанием и средствами может получить доступ к информации.
Стандартная схема шифрования.

Пассивный и активный злоумышленник.

Криптография + криптоанализ =  криптология. 

Основное правило шифрования  - криптоаналитик знает основные приемы шифрования. 

Традиционно шифрование развивали четыре группы людей – военные, дипломаты, любители вести дневники и любовники. Последние, например, активно использовали газеты для переписки. 
Например, в XIX-XX веках в Великобритании можно было опубликовать бесплатно объявление в газете в специальном разделе, в то время как стоимость почтовых услуг была достаточно высока (вспомните рассказы Конандойля о Шерлоке Холмсе). Чарльз Беббидж, например, развлекался тем, что раскрывал шифры объявлений незадачливых любовников и публиковал объявление, зашифрованное их шифром.
Стандартная схема шифрования такова (см. слайд). Исходный текст, называемый также открытым текстом, обрабатывают по определенному алгоритму со специальным параметром, называемым ключом. В результате этой обработки получают так называемый шифр-текст, или криптограмму. Злоумышленник может аккуратно копировать все шифр-тексты. Однако, в отличие от получателя, у него нет ключа, и быстро прочесть сообщение он не может. Чтобы прочесть сообщение ему нужно вскрыть шифр, т.е. узнать алгоритм и ключ, использованный при шифровании этого сообщения. Иногда злоумышленник может не только копировать сообщение, но позже отправлять свои, имитируя настоящего отправителя, чьи сообщения он копировал. Такого злоумышленника называют активным. 
Искусство создания шифра называют криптографией, а вскрытия – криптоанализом. Обе эти дисциплины образуют криптологию. 
Смена алгоритма шифрования, его создание, тестирование, внедрение – всегда сопровождаются огромными затратами. Эти организационные моменты всегда являлись точками уязвимости любого шифра. Людей, отвечающих за применение и использование шифра, всегда мучили вопросы, типа: как часто надо менять шифр или ключ? Как определить, что шифр уже вскрыт? 
Один из способов повышения надежности шифра – шифрование на основе ключа. Ключ – относительно короткая строка текста, которая используется при шифровании и расшифровке сообщений. При этом сам алгоритм шифрования может быть хорошо известен. Все что нужно менять, так это ключи, 
Естественно возникает вопрос, создав новый алгоритм шифрования, как проверить его устойчивость к взлому? Для этого сам алгоритм публикуют. Публикуя алгоритм шифрования, его автор получает консультации многих исследователей в этой области даром. Если ни один из них в течение 5 лет не объявил, что он вскрыл алгоритм, то такой алгоритм можно считать вполне надежным. 
Основа секретности шифра – ключ. Его длина – один из основных вопросов разработки. Рассмотрим, как пример, комбинационный цифровой замок. Все знают, что его ключ – последовательность цифр. Для замка из двух цифр надо перебрать 100 комбинаций, для 3 – 1000, и т.д. Длина ключа определяет объем работы, который надо проделать криптоаналитику, чтобы вскрыть шифр. Этот объем растет экспоненциально в зависимости от длины ключа. Секретность достигается не столько за счет сложности алгоритма, но и за счет длины ключа. Чтобы защититься от прочтения вашей почты, 64-разрядного ключа вполне достаточно. Для засекречивания государственных документов потребуется ключ в 128 или даже 256 разрядов. 



LLincbposaHue

» OcHoBHasa cekpeTHOCTb - kNntoud. Ero AnuHa - 0AMH U3 OCHOBHBIX
FAQPAHTOB CTOUKOCTU LWMpA.

« Tlybnukys anropuTtm LWNGPOBAHUS, ero asTop Nonyyaet Aapom
KOHCYNbTALMU MHOTUX UCCIefoBaTeneu B 3Tou obnactu,

« TIpobnema AelWUPPOBKU BO3HUKAET B TpeX BApUAHTAX:
- eCTb TOJIbKO WUMPPOTrPAMMQ;
- eCTb WMPPOrpaMmma 1 camo coobleHue;

- eCTb  parmMeHTbl  UCXOAHOTro  cooblieHns U uUx
LINCPPOrPAMMBL.

LLlngppoeaHue nepectaHoskoun vs LLngpposaHue 3amelleHmem
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Шифрование на основе ключей. Ключ – относительно короткая строка, которая используется при шифровании и расшифровке сообщений. Тогда, вся схема шифрования всем хорошо известна, менять ничего не надо, надо лишь время от времени изменять ключи.

Смена метода шифрования, его создание, тестирование, внедрение – всегда сопровождаются огромными затратами. Как часто надо менять шифр? Как определить, что шифр уже вскрыт?




LLincbpoBaHME NnepeCcTAHOBKOU

» UlnmpposaHue nepecTaHOBKOW COCTOUT B U3MEHeHUU
nopsaka 6yks 6e3 ux usmeHeHus.

* noactaHoska (123456 - 523146), To cnoso
MOCKBA ctaHet KOCBMA

« Tlpumep, WnpposaHUe No ctonbuam.
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Шифрование перестановкой состоит в изменении порядка букв без изменения самих букв. 
Шифр, преобразования из которого изменяют только порядок следования символов исходного текста, но не изменяют их самих, называется шифром перестановки (ШП). 
Рассмотрим пример преобразования из ШП, предназначенное для шифрования сообщения n длиной символов. Его можно представить с помощью таблицы где  j - номер места шифртекста, на которое попадает первая буква открытого текста сообщения при выбранном преобразовании, i - номер места для второй буквы и т.д. В верхней строке таблицы выписаны по порядку числа от 1 до n, где n – длина сообщения, а в нижней - те же числа, но в произвольном порядке. Такая таблица называется подстановкой степени. Зная подстановку, задающую преобразование, можно осуществить как шифрование, так и расшифрование текста. Например, если для преобразования используется подстановка (123456 – 523146), то в соответствии с ней слово МОСКВА будет зашифровано, как КОСВМА. Попробуйте расшифровать сообщение НЧЕИУК, полученное в результате преобразования с помощью указанной выше подстановки (УЧЕНИК). 
Простой перестановочный шифр с фиксированным периодом n подразумевает разбиение исходного текста на блоки по n символов и использование для каждого такого блока некоторой перестановки E. Ключом такого шифра является используемая при шифровании перестановочная матрица P или вектор t, указывающий правило перестановки. Таким образом, общее число возможных ключей определяется длиной блока n и равно n!. При дешифрации используется матрица обратной перестановки D, являющаяся обратной к матрице P по умножению, то есть D*P=I, где I — единичная матрица.

ШИФРОВ  АНИЕ^П ЕРЕСТА НОВКОЙ 
ШИФШРВ ^НИАЕП ТРЕЕСА  ООВНКЙ   
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Один из таких методов – шифрование по столбцам. Выбираем ключ – последовательность неповторяющихся символов. Символы в этой последовательности нумеруются в соответствии с их местом в алфавите. Номер один получает буква, расположенная ближе всего к началу алфавита, номер два, следующая за ней и т.д. Чем ближе к началу алфавита символ, тем меньше его номер. Шифруемый текст размещается по строкам. Длина строки – длина ключа. Получаем массив. Столбцы нумеруются в соответствии с номером символа в ключе. Каждому столбцу соответствует символ ключа, который имеет определенный номер. Упорядочим столбцы по возрастанию этих номеров. Все символы первого столбца выписываются первыми, затем символы второго и т.д. (слайд). Этот метод можно усовершенствовать многими способами. 
Для раскрытия этого типа шифров криптоаналитик, прежде всего, должен убедиться, что он имеет дело с шифрованием перестановкой. Для этого он должен подсчитать частоту встречаемости букв в шифре. Если она соответствует частотным характеристикам языка, то это означает, что он имеет дело именно с перестановкой. Намек на порядок столбцов могут дать устойчивые буквосочетания в языке. 



LLincbpoBaHMe 3aMmeLllLeHMemM

* LWupposaHue samellieHvem - 6ykBa unu rpynna
byke 3amellaetrcs Apyron 6ykBOU Unu rpynnowu
6YKB U3 TOTO Xe CamOoro unu Apyroro angasuTa.
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Все приемы шифрования исторически делились на шифрование замещением и шифрование перестановкой. 
Шифрование замещением состоит в том, что буква или группа букв замещается другой буквой или группой букв из того же самого либо другого алфавита. Если алфавит один и тот же, то говорят о моноалфавитном замещении. Если алфавит меняется при шифровании, то говорят о полиалфавитном шифровании. Например, шифр Юлия Цезаря состоял в замене каждой буквы третьей следующей за ней в алфавите. 
а б в г д е ё ж з и й к л м н о п р с т у ф х ц ч ш щ ъ ы ь э ю я 
г д е ё ж з и й к л м н о п р с т у ф х ц ч ш щ ъ ы ь э ю я а б в 
пришёл увидел победил                    тулыио целжзо тсдзжло
Это так называемое моноалфавитное замещение, где ключом является 33-буквенная строка, соответствующая алфавиту. Здесь возможно 33!=4х1033 ключей. Даже если на проверку одного ключа компьютер будет тратить 1 мкс,   то на расшифровку уйдет около 1013 лет. 

Этот прием можно применять, когда алфавит исходного текста и алфавит шифрограммы разные. Например, алфавит исходного текста – кириллица, а алфавит шифрограммы – целые двухзначные числа. Алфавитов шифрограммы может быть несколько. Они могут меняться  по определенному правилу, зависящему от ключа. Примером такого шифра является Великий Шифр Веженера
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Выступающий
Заметки для презентации
В шифре Цезаря каждая буква алфавита сдвигается на несколько строк; например в шифре Цезаря при сдвиге +3, A стало бы D, B стало бы E и так далее. 
Шифр Виженера состоит из последовательности нескольких шифров Цезаря с различными значениями сдвига. 
Для зашифровывания может использоваться таблица алфавитов, называемая tabula recta или квадрат (таблица) Виженера. 
Применительно к латинскому алфавиту таблица Виженера составляется из строк по 26 символов, причём каждая следующая строка сдвигается на несколько позиций. 
Таким образом, в таблице получается 26 различных шифров Цезаря. 
На каждом этапе шифрования используются различные алфавиты, выбираемые в зависимости от символа ключевого слова. 
Например, предположим, что исходный текст имеет вид: ATTACKATDAWN (Атаковать на рассвете) 
Человек, посылающий сообщение, записывает ключевое слово («LEMON») циклически до тех пор, пока его длина не будет соответствовать длине исходного текста:
LEMONLEMONLE 
Первый символ исходного текста - A заменяют на символ, стоящий на пересечении строки L и столбца A в таблице Виженера. 
Точно так же для второго символа исходного текста используется второй символ ключа; то есть второй символ шифрованного текста X получается на пересечении строки E и столбца T. Остальная часть исходного текста шифруется подобным способом.
Исходный текст: ATTACKATDAWN Ключ: LEMONLEMONLE Зашифрованный текст: LXFOPVEFRNHR. 
Расшифровывание производится следующим образом: 
находим в таблице Виженера строку, соответствующую первому символу ключевого слова; 
в данной строке находим первый символ зашифрованного текста. 
Столбец, в котором находится данный символ, соответствует первому символу исходного текста. Следующие символы зашифрованного текста расшифровываются подобным образом.

Первое точное документированное описание полиалфавитного шифра было сформулировано Леоном Баттиста Альберти в 1467 году, для переключения между алфавитами использовался металлический шифровальный диск. Система Альберти переключает алфавиты после нескольких зашифрованных слов. Позднее, в 1518 году, Иоганн Трисемус в своей работе «Полиграфия» изобрел tabula recta — центральный компонент шифра Виженера.
То, что сейчас известно под шифром Виженера, впервые описал Джованни Батиста Беллазо в своей книге. Он использовал идею tabula recta Трисемуса, но добавил ключ для переключения алфавитов шифра через каждую букву.

Блез Виженер представил своё описание простого, но стойкого шифра перед комиссией Генриха III во Франции в 1586 году, и позднее изобретение шифра было присвоено именно ему. 
Шифр Виженера имел репутацию исключительно стойкого к «ручному» взлому. Известный писатель и математик Чарльз Лютвидж Доджсон (Льюис Кэрролл) назвал шифр Виженера невзламываемым в своей статье «Алфавитный шифр», опубликованной в детском журнале в 1868 году. 
В 1817 году Scientific American также отозвался о шифре Виженера, как о неподдающемся взлому. Это представление было опровергнуто после того, как Фридрих Касиски в 1863 полностью взломал шифр, хотя известны случаи взлома этого шифра некоторыми опытными криптоаналитиками ещё в XVI веке.
Шифр Виженера достаточно прост для использования в полевых условиях, особенно если применяются шифровальные диски. Например, «конфедераты» использовали медный шифровальный диск для шифра Виженера в ходе Гражданской войны. Послания Конфедерации были далеки от секретных, и их противники регулярно взламывали сообщения. Во время войны командование Конфедерации полагалось на три ключевых словосочетания: «Manchester Bluff», «Complete Victory» и — так как война подходила к концу — «Come Retribution».
Гилберт Вернам попытался улучшить взломанный шифр (он получил название шифр Вернама-Виженера в 1918 году), но, несмотря на его усовершенствования, шифр так и остался уязвимым к криптоанализу. Однако работа Вернама в конечном итоге всё же привела к получению шифра, который действительно невозможно взломать.
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Выступающий
Заметки для презентации
 Антонио Россиньоль – отец и сын (криптоаналитики при дворе Людовика XIII, а позднее и Людовика XIV)
Созданный ими Великий шифр на могли раскрыть до 1894 года. Этьен Базери – руководитель Бюро шифрования Французской армии, раскрыл его, потратив на это три года.
Стал известен во время правления Генриха II Бурбона, принца Конде в 1628 году, когда войска принца осаждали восставший гугенотский город Реальмон. Армия французского короля под командованием принца Конде окружила Реальмон на рассвете 19 апреля 1628 года. Однако гугеноты, укрывшиеся за зубчатыми стенами этого небольшого города на юге Франции, оказывали упорное сопротивление. Королевская армия была деморализована бесплодными попытками овладеть крепостью. Вскоре королевские солдаты захватили городского жителя, который пытался доставить зашифрованное сообщение войскам гугенотов за пределами Реальмона. Это была длинная и неумело сочиненная поэма. Ни одному из офицеров не удалось понять её тайный смысл. Только через неделю выяснилось, что перехваченное сообщение гугенотов может дешифровать юноша из влиятельной семьи в городе Альби в десяти милях от Реальмона. Этот молодой человек, по слухам, интересовался шифрами. Криптограмма была отвезена в Альби Россиньолю, и 28-летний молодой человек прочитал её сразу же. Выяснилось, что защитники Реальмона отчаянно нуждались в боеприпасах и что, не получив их, они будут вынуждены в скором времени капитулировать. Благодаря этой информации осада города была продолжена, и 30 апреля 1628 года Реальмон капитулировал.
Во время осады Ла-Рошели в 1628 году Россиньоль так же успешно взломал шифр переписки гугенотов. Талантливый дешифровщик привлёк к себе внимание первого министра Людовика XIII, кардинала Ришелье, который активно использовал шифры для своей дипломатической и разведывательной переписки. Ришелье назначил Россиньоля начальником «Счетной части» (Cour des comptes) — дешифровального отделения. Таким образом, Россиньоль является первым профессиональным криптоаналитиком Франции. На смертном одре Людовик XIII назвал его «человеком, от которого зависит благополучие моих подданных».
Во время правления Людовика XIV Антуан Россиньоль и его сын, Бонавентур Россиньоль, работали в своём имении в Жюсви-сюр-Орж, расположенном неподалеку от королевской резиденции в Версале. Они разработали для короля так называемый Великий шифр, который был настолько стойким, что в течение двух столетий никто не мог взломать его, пока это не сделал Этьен Базери в 1893 году, после трёх лет работы.
После назначения маркиза Лувуа военным министром в 1668 году, во Франции был создан первый Чёрный кабинет (комната для тайного перлюстрирования почтовой корреспонденции), где Россиньоль работал вместе с сыном. Французский «Чёрный кабинет» пользовался известностью во всём мире. Антуан Россиньоль умер в декабре 1682 года.
Великий шифр
Антуан Россиньоль и его сын Бонавентур изобрели шифр, который использовал 587 различных символов (чисел). Шифр был настолько силён, что в течение двух столетий никто не мог взломать его, пока это не сделал французский криптограф Этьен Базери в 1893 году. Он понял, что каждое число замещало французский слог, а не одну букву, как до этого считали. 

Загадка Железной Маски – Вивьен де Булонде генерал, руководивший обороной крепости на Итало-Французской границе и сдавший ее без должных оснований. По представлению военного министра Людовик XIV приказал пожизненно заточить его в крепость Пинероль в Савои. Днем пленник мог гулять по крепости, но только в железной маске, а на ночь она снималась, но он не мог выходить из камеры.




its the plain alphabet, while the numbers below represent the cipher
t, with several options for frequently occurring letters.
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Выступающий
Заметки для презентации
Шифрование методом омофонической замены известен с 15 века.
Омофоническая замена  — шифр подстановки, при котором каждый символ открытого текста заменяется на один из нескольких символов шифралфавита, причём количество заменяющих символов для одной буквы пропорционально частоте этой буквы. Это позволяет скрыть настоящую частоту появления данной буквы в зашифрованном тексте

Симеоне де Крема в 1401 году впервые использовал таблицы омофонов для равномерной частоты гласных букв, при помощи многозначной замены.
Шифр замены, в котором одной букве сопоставляется несколько элементов, описан в книге Леона Баттисты Альберти "Трактат о шифрах", опубликованной в 1466 г.
Традиционные моноалфавитные шифры замены в семнадцатом веке всё еще оставались актуальными для решения легких задач, таких как, шифрование личной переписки для скрытия информации от зорких и любопытных слуг или защита своего дневника от ревнивой жены или мужа. Моноалфавитная замена производит простую и быструю защиту информации от людей не сведущих в криптоанализе. Однако для более серьёзных целей, такое шифрование уже не является безопасным. Поэтому появилась необходимость поиска шифра, взломать который было бы сложнее, чем моноалфавитный шифр замены, но пользоваться которым было бы проще, чем полиалфавитным шифром замены. Среди различных представленных кандидатов такого шифра, самым эффективным решением данной проблемы является омофонический шифр замены или омофоническая замена.[



Ba>kHble NPpABUAA LLMCPPOBAHUS

* He packpblBaeMbIN LLNAP - OQHOPA30BbIE MOOASTOXKKN.

= PacceuBaHue n nepemelumBaHmne
« Llenb pacceuBaHua cocTouT B NepepacnpeneneHnu
N30bLITOYHOCTU NCXOOHO S3blKka HA BECb UCXOAHbIN TEKCT.
 Llenb nepemewmBaHus coctouT B TOM, 4YTODObI caenaTb
3aBUCUMOCTb MeXOy KMHYOM M LWNJPTEKCTOM HACTOSIbKO
CITOXXHOW, Ha CKOSIbKO 3TO BO3MOXHO. KpuntoaHannTuk Ha
OCHOBe aHanmsa WwudpTekcTa He OOSMKEH nosfy4vyaTb CKOMb-
HMOYOb NonesHou NMHopMaunm O Krroye.
* Bce wundpyembie coobLueHUs gOMKHbl MMETb U30ObITOYHOCTD, T.€.
NHPOpMaLMIO, KOTOpasa He Hy>XKHa ANl NOHUMaHUA COOobLLEHNS.
e Hapgo nosabotntbCa O cneuuanbHbIX Mepax OT aKTUBHOIO
3NOYMBbILUSIEHHUKA, KOTOPbLIN MOXET KOonupoBaTb, a MNOTOM
nepecbinarb MoanMUUMPOBaHHbLIE KOMUN,
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AArOpMTMbI C CeKpeTHbIMAU KAIOHOMHU

(cummeTpu4HoOE WMchbpoBaHUE)

« Ecnu paHblwe anroputm WUEPOBAHUS 6bINT MPOCT, A BCA CNOXHOCTb
3aknrovanacb B KfkOYe, TO Tenepb HAobOpOT CTAPArOTCA ANrOpUTM
AenaTb KaK MOXHO U3OLLpPEHHbIE.

HZPZCTGHOBKG U 3amelleHune peanim3yrotTca NpoCTbIMU CXEMAMMU.

= A I i x E =1 Sg = E
H_ o 1 —— a— .
] I 2 o 3 — = =r 510 —
i s o 2 — Pz P Py =
= =5 2 = — = =7 511 —
O il 0 - — — E
— i = = = Sg =12 —
(a) (b (c)

BBeAeHMe B KOMIMbIOTEPHbIE CETU
YA.-KOpp. PAH CmeaaHckmim P.A.


Выступающий
Заметки для презентации
Особенность современной криптологии состоит в следующем:  если раньше алгоритм был прост, а вся сложность заключалась в ключе, то теперь, наоборот, стараются алгоритм делать как можно изощрённые. Его стараются делать таким, чтобы, если криптоаналитик получил как угодно много зашифрованного текста, он не смог из него ничего извлечь.  
Пере

P- и S-схемы могут объединяться в сложные каскады. В этом случае выход становится очень сложной функцией входа. На этом рисунке Р-схема выполняет перестановку над словом из 8 разрядов. Схема S действует несколько сложнее, выполняя операцию замещения. Она кодирует трехразрядное слово одной из 8 линий на выходе, устанавливая ее в 1. Затем схема Р переставляет эти 8 разрядов, после чего S-схема выполняет замещение 8 на 3. 

Ключ по-прежнему определяет стойкость шифра, т.е. сколь много нам надо перебрать различных ключей, чтобы найти нужный. Ясно, что чем длиннее ключ, тем больше возможных вариантов, тем больше времени потребуется на перебор всех возможных вариантов ключа. При этом надо помнить, что сами алгоритмы шифрования являются вычислительно сложными процедурами. 
Все шифры с точки зрения использования ключа разделяют на алгоритмы с секретным ключом и алгоритмы с открытым ключом. Алгоритмы с секретным ключом используют один ключ, как для шифрования, так и для дешифрования, поэтому их часто называют симметричными алгоритмами шифрования. Этот ключ является строжайшим секретом и известен только тому, кто шифрует сообщение, и тому, кто это сообщение расшифровывает. Слабым местом этих шифров является этап установки общего секретного ключа. 

Одним из широко известных примеров шифра с секретным ключом является  шифр DES (Data Encryption Standard)
становка и замещение реализуются простыми электронными схемами, показанными на след. слайде


AATOpUTM DES

* B aHBape 1977 npasutenscteo CLUA npuHano
cTaHaapT B8 06nactu wumppoeaHus (Data Encryption
Standard), co3aaHHbIN Ha 6a3e pa3paboTku PUpMbIL
IBM.

« TIpeanoxeHHbIN anNropuTm - 3TO MOHOANPABUTHOE
3amelieHue ¢ 64 pa3paaHbIM CUMBOSIOM.

o lLnopposaHue uenoykou.

« [na Havyana WUmPOBAHUA HAAO UMeETb Cpa3y BecCb
UCXOAHbIN TeKCT.

0 ObpaTHas cea3b NO WUDPY.
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Выступающий
Заметки для презентации
Он был принят как стандарт в области шифрования в январе 1977 правительством США, созданный на базе разработки фирмы IBM (Люцифер). Разница между этими разработками состояла в том, что DES предполагал 56-разрядный ключ, а у IBM он был 128-разрядный. Алгоритм состоит из 19 этапов. На первом этапе исходный текст разбивается на блоки по 64 бит, и над каждым блоком выполняется перестановка. Последний этап является инверсией первой перестановки. Предпоследний этап состоит в обмене местами 32 самых левых битов с 32 самыми правыми битами. Для этапов со 2-го по 17-й с помощью специального преобразования исходного 56 разрядного ключа строятся 16 частных ключей, которые используются для преобразования данных 
Подробно алгоритм DES описан в книге 

Предложенный алгоритм – это моноалфавитное замещение с 64 разрядным символом.
Шифрование цепочкой.
Для начала шифрования надо иметь сразу весь исходный текст.
Обратная связь по шифру.  
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Выступающий
Заметки для презентации
Алгоритм состоит из 19 этапов. На первом этапе исходный текст разбивается на блоки по 64 бит, и над каждым блоком выполняется перестановка. Последний этап является инверсией первой перестановки. Предпоследний этап состоит в обмене местами 32 самых левых битов с 32 самыми правыми битами. Для этапов со 2-го по 17-й с помощью специального преобразования исходного 56 разрядного ключа строятся 16 частных ключей, которые используются для преобразования данных 
Подробно алгоритм DES описан в книге 

У алгоритма DES есть два недостатка. Он представляет собой моноалфавитное замещение с 64-разрядным символом. Всегда, когда одни и те же 64 разряда исходного текста подают на вход, одни и те же 64 разряда получают на выходе. DES сохраняет структуру сообщения, т.е. одни и те же поля исходного текста попадут в одни и те же места шифр-текста. Этим можно воспользоваться. Достаточно знать структуру исходного сообщения и длину его полей. Обладая такой информацией, злоумышленник просто переставит нужные поля в шифр-тексте, чтобы не санкционировано изменить сообщение.
Второй недостаток – для начала шифрования надо иметь сразу весь 64-разрядный блок исходного текста. Это не совсем удобно, когда приходится иметь дело с интерактивными приложениями. Кроме этого, эти 64 разряда надо накапливать в открытом виде, что делает схему шифрования уязвимой. 
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PackpbiTue DES

NUCNONb30BAHUE ABYX KNHOYeU He AaeT HaAeXHOU CXeMbl.
Ci=Ea(Ext (Pi)) Dy (Ci)=Ex (Pr)
TTpouenypa B3noma:

- BBIMUCNUTL BCe BO3MOXHbIE OAHOKpATHbIE LIKMGPPOBAHUS, T.e.
npUMeHeHUs PyHKLUUU E K lWngppyemomy TekcTy;

- BBIMUCIUTL BCe BO3MOXHbIE OJHOKpATHbIE Aelngppaumm
3aWUPPOBAHHOIO TeKCTa;

- B Tabnuue UckaTb cCoBnaaarowme CTPOKU: napa CTpoK - napa
KSFOUeu:

- MNpoBepuUTb 3Ty nNaApy Ha cosnageHwe LWUPPOBAHUS, ecnu
HeyAau4HbIW pe3ynbTaT, NPOAOXUTL ¢ wara 1.

Moamnpukauma cxembl WNPPOBAHUA C ABYMS KIFOUYAMU B TPU 3TaNa
- cxema EDE.
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Выступающий
Заметки для презентации
Раскрытие DES

Всякое появление нового шифра инициирует дискуссию с правительственным ведомством – NSA в США, у нас – ФСБ.

В 1977 году Диффи и Хеллман из Стэнфорда опубликовали проект машины стоимостью в 20 миллионов долларов, которая вскрывала DES. 
Достаточно было подать на вход этой машине небольшой фрагмент зашифрованного текста и соответствующий фрагмент исходного текста, как эта машина в течении дня находила ключ. Существует много способов атаковать шифр. Все они основаны на распараллеливании перебора множества возможных ключей. 
Например, 140 000 человек с компьютерами, способными выполнять 250 000 шифрований с секунду, смогут перебрать пространство 7х10^16 ключей за месяц. 
Основной вывод  - DES не является надежным шифром и его нельзя использовать для ответственных документов. 
Удвоение длины ключа до 112 бит кардинально меняет ситуацию. Теперь если использовать даже миллиард аппаратных дешифраторов, выполняющих по миллиарду оп.сек., потребуется 100 миллионов лет, чтобы перебрать пространство 2^112=5х10^33 112 разрядных ключей. Эти рассуждения могут натолкнуть на идею увеличения длины ключа, за счет двукратного применения DES с разными ключами К1 и К2.

Однако, в 1981 году Хеллман и Меркл обнаружили, что просто использование двух ключей не дает надежной схемы. 
Дело в том, что применение дешифрации к зашифрованному тексту дает шифр, который получается после применения первого ключа к исходному тексту. 
Эту мысль поясняют следующие формулы
Ci = EK2 (EK1  (Pi ));  DK2  (Ci ) = EK1  (Pi )
В этом случае можно предложить следующую процедуру взлома:
вычислить все возможные применения функции Е  к шифруемому тексту;
вычислить все возможные дешифрации зашифрованного текста однократным применением дешифрирующей функции;
отсортировать полученные таблицы и искать совпадающие строки;
полученная пара номеров строк – пара ключей;
проверить эту пару на совпадение шифрования; если неудачный результат, продолжить с шага 1.
Однако, тройное шифрование совершенно меняет дело. 


AATOPUTMBI C OTKPbITbIMU KAIOHOMM

TTycTb y Hac ecTb anroputmel E u D, KOoTOpble yAOBNeTBOpAHOT

crnelyrowmm TpeboBaHUAM:
- D(E(P))=P:
- Ype3sBbIYamHO TpyaHo nosnyumTtb D, 3Haa E;
- E Henb3a BCKpbITb Yepe3 aHANIM3 UCXOAHBIX TeKCTOB.

ANropuUTM WNEpPOoBaHUS E 1 ero knrod nybnukyrot unm
MNOMeLLAHOT TaK, YTO KAXAbIA MOXeT UX MONYYUTb, anroputm D
TaK Xe Ny6nuKyroT, YTO6bI NOABEPrHYTb ero UsyYeHuro, a BoT
KNFOYU K NOocnedHemMy XpaHST B cekpere.
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Выступающий
Заметки для презентации
Идея алгоритмов шифрования с открытыми ключами была предложена в 1976 году Диффи и Хеллманом.
Суть шифрования с открытым ключом заключается в том, что для шифрования данных используется один ключ, а для расшифрования другой (поэтому такие системы часто называют ассиметричными).
Основная предпосылка шифрования с открытым ключом, заключалось в том, что отправитель сообщения (тот, кто зашифровывает сообщение), не обязательно должен быть способен его расшифровывать. Т.е. даже имея исходное сообщение, ключ, с помощью которого оно шифровалось, и зная алгоритм шифрования, он не может расшифровать закрытое сообщение без знания ключа расшифрования.

Первый ключ, которым шифруется исходное сообщение, называется открытым и может быть опубликован для использования всеми пользователями системы. 
Расшифрование с помощью этого ключа невозможно. 
Второй ключ, с помощью которого дешифруется сообщение, называется секретным (закрытым) и должен быть известен только законному получателю закрытого сообщения.
Алгоритмы шифрования с открытым ключом используют так называемые необратимые функции. Эти функции обладают следующим свойством: при заданном значении аргумента х относительно просто вычислить значение функции f(x), однако, если известно значение функции y = f(x), то нет простого пути для вычисления значения аргумента x. Например, функция SIN. Зная x, легко найти значение SIN(x) (например, x = , тогда SIN() = 0). Однако, если SIN(x) = 0, однозначно определить х нельзя, т.к. в этом случае х может быть любым числом, определяемым по формуле i * , где i – целое число.
Однако не всякая необратимая функция годится для использования в реальных криптосистемах. В их числе и функция SIN. Следует также отметить, что в самом определении необратимости функции присутствует неопределенность. Под необратимостью понимается не теоретическая необратимость, а практическая невозможность вычислить обратное значение, используя современные вычислительные средства за обозримый интервал времени.
Поэтому чтобы гарантировать надежную защиту информации, к криптосистемам с открытым ключом предъявляются два важных и очевидных требования.
1. Преобразование исходного текста должно быть условно необратимым и исключать его восстановление на основе открытого ключа.
2. Определение закрытого ключа на основе открытого также должно быть невозможным на современном технологическом уровне.
Все предлагаемые сегодня криптосистемы с открытым ключом опираются на один из следующих типов односторонних преобразований.
1. Разложение больших чисел на простые множители (алгоритм RSA). 
2. Вычисление дискретного логарифма или дискретное возведение в степень (алгоритм Диффи-Хелмана-Меркла, схема Эль-Гамаля).
3. Задача об укладке рюкзака (ранца) (авторы Хелман и Меркл).
4. Вычисление корней алгебраических уравнений.
5. Использование конечных автоматов (автор Тао Ренжи).
6. Использование кодовых конструкций.
7. Использование свойств эллиптических кривых.

Для передачи секретной информации по открытым каналам связи абонентам необходимо иметь ключи. Либо единый ключ в случае использования симметричного шифрования, либо пару ключей для каждого абонента при ассиметричном шифровании. Использование одного и того же ключа при многократном общении между абонентами позволяет противнику накопить богатый материал для криптоанализа. Поэтому в целях повышения безопасности обмена секретной информации широко используются сеансовые ключи. Сеансовый (сессионный) ключ – ключ, используемый абонентами в рамках одного сеанса (сессии, раунда) общения. Более того, в некоторых криптосистемах предусматривается многократная смена ключа в рамках одного сеанса, временные метки1, некоторая дополнительная информация, усиливающие безопасность криптосистемы. Использование сеансовых ключей позволяет решить также и вторую проблему - ограничить размер ущерба при компрометации ключа.
Возможны следующие разновидности протоколов обмена ключами в зависимости от стороны, вырабатывающей сеансовый ключ:
- ключ вырабатывается одним из абонентов и высылается второму для последующего информационного обмена;
- совместная выработка ключа абонентами;
- ключ вырабатывается и предоставляется абонентам третьей стороной (доверенным центром).
Кроме этого, обмен ключами может выполняться как с помощью симметричного, так и ассимметричного шифрования.
При традиционном симметричном шифровании и распределении ключей может использоваться третья сторона (доверенный центр) или абоненты могут обладать выделенным ключом (назовем его суперключ), который используется только для шифрования, пересылки и расшифрования сеансовых ключей (см. сервер аутентификации Kerberos). Ввиду того, что сеансовый ключ это случайный (псевдослучайный) набор 0 и 1 небольшой длины, то его перехват и дешифровка противником крайне затруднительна даже при многократном использовании суперключа.
Совместная выработка ключа может быть выполнена с использованием ассиметричной или квантовой криптографии.

Взаимодействие двух абонентов А и В будет выглядеть следующим образом. Пусть А хочет послать В сообщение Р. А шифрует EВ(P), зная алгоритм и открытый ключ В для шифрования.   В, получив EВ(P), используя секретный ключ DВ, вычисляет DВ(EВ(P))=P. Никто не прочтет P кроме A и B, т.к. по условию алгоритм EВ не раскрываем, а DВ не выводим из EВ. 



AATOPUTM RSA

e Pugecrt, Wamup u AanemaH - Anroputm RSA 1978r. Obwas
CXema 3TOro anropuTma Takoea

O Bbibepem aBa npocThIx Yncna p u g (bonbwe 10190),
0 Bbrumucnum n=pxq u z=(p-1)x(q-1);
0 Bbrbepem npocTtoe d, B3aMMHO npocToe K Z.
0 Bbrumcnum e Takoe, uto exd=1 mod z.
« C=P¢(mod n), (e,n) - 3TO OTKPLITLIU KIHOY LINCPPOBAHUS,

« P=Cd(mod n) pacwwueposka, (d,n) - 3TO 3aKpLITLIM KNHOY AN
PACLUMPPOBKM.
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Выступающий
Заметки для презентации
Примером такого алгоритма является алгоритм RSA, предложенный Ривестом, Шамиром и Адлеманом в 1978 году. Общая схема этого алгоритма такова
Выберем два больших (больше 10^100) простых числа p и q.
Вычислим n=pq и z=(p-1)(q-1);
Выберем d относительно простое к z. Таких чисел несколько, какое выберем – это секрет
Вычислим e такое, что ed=1 mod z.
Разбиваем исходный текст на блоки длины Р так, чтобы каждый блок, как число не превосходил  n. Для этого выбираем наибольшее k такое, чтобы P=2kn. Вычисляем С=(P ^e) (mod n), чтобы зашифровать сообщение P. Для расшифровки вычисляем P=(C^d) (mod n). Для шифрования нам нужны (e,n) – это открытый ключ, для расшифровки (d,n) – это закрытый ключ. Можно доказать, что для любого Р в указанном выше диапазоне, функция шифрования и дешифрования взаимнообратны. Безопасность этого метода основана на высокой вычислительной сложности операции разложения на множители больших простых чисел. Так, например, разложение на множители 200 разрядного простого числа потребует 4 миллиардов лет.
	На следующем слайде дан простой учебный пример применения RSA алгоритма для p=3, q= 11, n=33, z = 20, d=7 откуда e= 3. 
Один из основных недостатков алгоритма RSA – он работает медленно.


@;@Ze Mpumep UCNOAbL3OBAHUS AATOPUTMA
RSA

OTEPEITEIA TekcT (P) WrdpoBsaHHelA TekcT () Mocne pacwHdpoEKH
- i - N - - -
CHMBEDA  HHWcno p= P3{mod33) iz CP{mod33)  CumMeon
= 19 6S59 25 13492928512 19 =
L 21 Q261 21 16010566541 21 ]
= 26 17576 20 1230000000 26 =
A 01 1 1 1 1 £
| 14 2794 5 FTE125 14 X
| 14 =27 5 FElz25 14 M
E oS 125 26 S031510176 5 E

o .

g

BeldHMCcneHHWA oTNpasyTENA BelMHMCAeHHA Nony4aTena
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MPOTOKOAbI AYTEHTUPUKALLUM

TTpoTOoKONbI YCTAHOBMEHUS NOANUHHOCTU (ayTeHTUMpUKaLuUm)
NO3BONAFOT Npoleccy Y6eanuTbCs, YTO OH B3AUMOAEUCTBYET C
TeM, KTO JoskeH O6bITb, @ He C Tem, KTO JUWb
NpeacTaBnSeTCcs TAKOBLIM.

0 He nyTatb ¢ nposepkou NPas U NOSTHOMOUUMA.

« O6Lwasa cxema BCex NPOTOKONOB AyTeHTUMPUKALIUU TaKoBa: A
n B HaumHatoT 0b6MeHUBaTbLCA COobLLeHUaAMU Mexay cobou
unu ¢ LeHtpom pasaaum knroven (LIPK). LIPK Bceraa
HaAeXHbIW napTHep.

« TIpoTokon ayTeHTUMPUKALUU AOSIXKeH bbITb YCTPOEH Tak, YTo
AAXe eCnu 3510yMbILWIIeHHUK rnepexBaTuT cooblieHus mexay
A1 B, To HU A HK B He cnyTaroT Apyr Apyra ¢
3/10YMBILISIEHHUKOM.,
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Выступающий
Заметки для презентации
Протоколы установления подлинности (аутентификации) позволяют процессу убедиться, что он взаимодействует с тем, с кем должен, а не с тем, кто лишь представляется таковым. Очень часто путают авторизацию, т.е. проверку прав на выполнение тех или иных операций, с аутентификацией или идентификацией. Аутентификация отвечает на вопрос: Вы взаимодействуете с тем с кем надо или Ваш vis-à-vis фальсифицирован, т.е. кто-то выдает себя за него. Если, например, к серверу обратился процесс с запросом удалить файл x.dat и объявил себя процессом Вася, то сервер должен убедиться, что перед ним действительно Вася и что Вася имеет право делать то, что просит. Ключевым конечно является первый вопрос, ответ на второй вопрос – это дело авторизации, что сводится  к просмотру таблицы прав. 
Общая схема всех протоколов аутентификации такова: сторона А и сторона В начинают обмениваться сообщениями между собой или с Центром раздачи ключей (ЦРК). Предполагаем, что ЦРК – всегда надежный партнер, т.е. его нельзя фальсифицировать. Протокол аутентификации должен быть устроен так, что даже если злоумышленник перехватит сообщения между А и В, то ни А, ни В не спутают друг друга со злоумышленником. 
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Выступающий
Заметки для презентации
Основная идея первого протокола аутентификации, так называемого «протокола ответ по вызову», состоит в том, что одна сторона посылает некоторое число (вызов), другая сторона, получив это число, преобразует его по определенному алгоритму и отправляет обратно. Посмотрев на результат преобразования и, зная исходное число, инициатор может судить, правильно сделано преобразование или нет. Алгоритм преобразования является общим секретом взаимодействующих сторон. Будем предполагать, что стороны А и В имеют общий закрытый ключ KАВ. Этот закрытый ключ взаимодействующие стороны как-то установили. соблюдая конфиденциальность, заранее, сейчас не важно как. Описанная выше процедура показана на слайде
На этом рисунке: 
А,В – идентификаторы взаимодействующих сторон 
Ri – вызов, где индекс указывает, кто его послал 
Кj – ключ, индекс которого указывает на его владельца (в данном случае закрытый ключ Маши и Пети)
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Выступающий
Заметки для презентации
схема, где сокращено количество передач между сторонами по сравнению с предыдущей схемой
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Выступающий
Заметки для презентации
Этот слайд показывает «дыру» в схеме на предыдущем слайде и то, как злоумышленник может этой уязвимостью воспользоваться. Это так называемая атака отражением. Идея этой атаки состоит в том, чтобы «заставить» Петю дать некоторое число RП (см. шаг 2).  После чего, на шаге 3, подсунуть ему это же число как свой вызов. На этот вызов Петя, согласно протоколу, ответит преобразованным KМП(RП). В результате злоумышленник получит и RП, и KМП(RП), что ему и надо, чтобы выдать себя за Машу. 
Есть несколько общих правил построения протоколов аутентификации: 
Инициатор должен доказать, кто он есть, прежде чем вы пошлете ему какую-либо важную информацию. 
Инициатор и отвечающий должны использовать разные ключи. 
Инициатор и отвечающий должны использовать начальные вызовы из разных непересекающихся множеств. 
В схеме на предыдущем слайде  все эти три правила нарушены. 
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Выступающий
Заметки для презентации
Протокол установления общего секретного ключа
До сих пор мы предполагали, что Маша и Петя имеют общий закрытый ключ. Рассмотрим теперь, как они могут его установить. Например, они могут воспользоваться телефоном. Однако, как Пете убедится, что ему звонит именно Маша, а не злоумышленник? Можно договориться о личной встрече, куда принести паспорт и прочее, удостоверяющее личность. Однако есть протокол, который позволяет двум незнакомым людям установить общий закрытый ключ даже при условии, что за ними следит злоумышленник. 
Это протокол установки общего закрытого ключа Диффи-Хеллмана. 

Его схема показана на слайде.

 Прежде всего, Маша и Петя должны договориться об использовании двух больших простых чисел n и g, удовлетворяющих определенным условиям. Эти числа могут быть общеизвестны. Затем, Маша выбирает большое число, скажем x, и хранит его в секрете. То же самое делает Петя. Его число – y. 
Маша шлет Пете сообщение (n, g, gx mod n), Петя шлет в ответ (gy mod n). Теперь Маша выполняет операцию (gy mod n)^x, Петя – (gx mod n)^y. Удивительно, но теперь оба имеют общий ключ – gxy mod nю 
Если злоумышленник Даша может перехватыватывать сообщения между Машей и Петей, то может быть атака чужой в середине
Такой прием называется чужой в цепочке. 
В данном случае чужой – Даша, инициирует установку закрытых общих ключей по описанному выше протоколу с Машей и Петей. Теперь Даша может пересылать через себя транзитом сообщения между Машей и Петей, которые и знать-то об этом не будут. 
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Выступающий
Заметки для презентации
Такой прием называется чужой в середине. 
В данном случае чужой – Даша, инициирует установку закрытых общих ключей по описанному выше протоколу с Машей и Петей. Теперь Даша может пересылать через себя транзитом сообщения между Машей и Петей, которые и знать-то об этом не будут. 
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Заметки для презентации
Атака Man-in-the-Middle может также применяться к сертификатам, которые вебсайт отправляет пользователю при помощи HTTPS.
Если пользователь поверит поддельному сертификату, то злоумышленник сможет расшифровывать все сообщения, передаваемые между пользователем и вебсайтом.


Сертификат – это структура данных, в которой есть поля: имя владельца, дата выдачи, дата срока действия, кто выдал, открытый ключ отправителя, хэш (своего рода ЭЦП) удостоверяющего центра.
Получатель такого сертификата обращался в удостоверяющий центр за хэш (ЭЦП) выпустившего сертификат. Получив хэш получатель мог сравнить хэш, полученный от отправителя, с хэш от удостовреяющего центра. При совпадении хэш. Получатель мог быть уверен, что открытый ключ возможно принадлежит отправителю. Он инициирует протокол аутентификации (см. слайд 63).
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Заметки для презентации
Идея этого протокола состоит вот в чем. А выбирает ключ сессии KS. Используя свой ключ КА, шлет в центр KDC запрос на соединение с В. Центр KDC, знает В и его ключ КВ . С помощью этого ключа KDC сообщает В ключ сессии KS и кто хочет с ним с соединиться.

Однако у этого решения с ЦРК есть уязвимость. Пусть злоумышленник как-то убедил Машу связаться с Петей и скопировал весь обмен сообщениями. Позже он может воспроизвести этот обмен за Машу и заставить Петю действовать так, как если бы с ним говорила Маша! Этот способ атаки называется атака подменой. Примером такой атаки может служить следующий сценарий. 

Злоумышленник устраиваться домработником к состоятельному клиенту, использующему Интернет-банк. По истечении нескольких недель работы, когда задолжность станет существенной для домработника, он просит этого состоятельно клиента оплатить свою работу, переведя деньги на определенный счет. Предварительно этот мнимый домработник устанавливает и подключает к компьютеру клиента записывающую аппаратуру. Ничего не подозревающий клиент инициирует операцию оплаты со своего компьютера. После этого домработник исчезает и с другого компьютера воспроизводит транзакцию с банком, записанную у клиента. 
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Заметки для презентации
Пусть А и В уже знают открытые ключи друг друга. Они их используют, чтобы установить подлинность друг друга, а затем использовать шифрование с секретным ключом, которое на несколько порядков быстрее (рис. на слайде).
Единственным слабым местом этого протокола является предположение, что А и В уже знают открытые ключи друг друга. Обмен такими ключами уязвим для атаки типа чужой в середине.
Ривст и Шамир предложили протокол защищенный от атаки чужой в средине. Это, так называемый, протокол с внутренним замком. 
Идея этого алгоритма: есть два острова О1 и О2. На каждом есть человек со своим уникальным ключом и замком. Есть катер с сундуком, капитан которого вороват. Как гарантировать обмен ключами между О1 и О2 так, чтобы капитан не спер ключи?
Решение:
1. Q1 кладет свой ключ q1 и вешает свой замок и отправляет катер
2. Q2 вешает свой замок и отправляет катер
3. Q1 снимает свой замок и отправляет катер
4. Q2 открывает  и достает q1




DAEKTPOHHASA NOAMNUCDH

« TTpobrnema 3neKTpOHHOrO aHanora Ans pyvHOMU
NOAMUCU BeCbMa CIrIOXHA. HyxHa cuctema, Kortopas
NO3BONANA OAHOW CTOpPOHe MOCHLIATh ' NOAMUCAHHBIN"
AOKYMEHT APYron CTOpOHe Tak, YTObbI

o TTonyuyatenb mor yaoctoBeputbCcs B NOASUHHOCTU
oTnpasuTens;

o OTnpasuTenb no3aHee He Mor oTpeubcs OT
AOKYMEHTQ;

o TTonyuaTenb He MOr NOAAENATb AOKYMEHT,

BBeAeHME B KOMIMbIOTEPHbIE CETU
YA.-KOpp. PAH CmeaaHckmim P.A. 03.12.2022 72


Выступающий
Заметки для презентации
Подлинность многих юридических, финансовых и прочих документов устанавливается наличием подписи уполномоченного лица. Поскольку есть способы отличить фотокопии от подлинника, то случай фотокопии мы рассматривать не будем. Подпись на документе являлась фактом, подтверждающим что лицо, подписавшее документ, либо является автором документа, либо знакомо с документом. Такая же проблема возникает для документов в электронной форме. 
Проблема электронного аналога для ручной подписи весьма сложна. Нужна система, которая позволяла бы одной стороне посылать «подписанный» документ другой стороне так, чтобы: 
получатель мог удостовериться в подлинности отправителя. 
отправитель позднее не мог отречься от документа. 
получатель не мог подделать документ. 
Первое требование важно, например, при взаимодействии с банком, чтобы убедиться, что тот, кто проводит операцию, действительно является владельцем счета. 
Второе требование нужно в случаях, когда, например, клиент запросил закупить тонну золота, цена которого после этого запроса на бирже неожиданно упала. У клиента может возникнуть соблазн отказаться от своей заявки. 
Третье требование предотвращает ситуации следующего типа: цена на золото в предыдущем примере неожиданно подскочила, тогда у банка может появиться соблазн изобразить, что клиент просил купить не тонну, а, скажем, килограмм золота. 
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Выступающий
Заметки для презентации
Наделить полномочиями третью сторону - Сердечный Друг (СД), которую знают все, которая знает всех и которой верят все. (рис. на слайде) 
Что произойдет если А позже откажется от посланного сообщения? 
Одно из решений проблемы электронной подписи – наделить полномочиями третью сторону, которую знают все, которая знает всех и которой верят все. Назовем ее «Сердечный Друг» (СД). 

На слайде показана схема такого решения. Что произойдет, если Маша позже откажется от посланного сообщения? 

В суде Петя предъявит сообщение М, KСД (М, t, P), которое будет отправлено СД, как непререкаемому авторитету. СД расшифрует своим ключом эту запись и все увидят М, t, P. 
Единственная слабость такого решения – злоумышленник может скопировать диалог между отправителем и получателем через СД и позже его повторить.

Механизм временных меток позволяет ослабить эту проблему. 
Кроме этого, сохранение последних RМ позволяет Пете заметить их повторное использование. 
Иногда, ее называют электронной цифровой подписью. Здесь для краткости мы будем использовать термин электронная подпись.
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Выступающий
Заметки для презентации
показана схема электронной подписи с использованием открытых ключей. Здесь: 
DX- закрытый ключ, EX – открытый ключ, где Х – А или В. 
Предполагаем E(D(P))=P дополнительно к D(E(P))=P (этим свойством обладает алгоритм шифрования RSA). 

Здесь есть два недостатка. Оба основаны на том, что схема работает до тех пор, пока Маша либо умышленно не рассекретила свой ключ, либо не изменила его в одностороннем порядке. При наступлении судебного случая Петя предъявляет P и DМ(P), так как он не знает закрытый ключ Маши, то он не мог подделать DМ(P). При этом должно быть EМ(DМ(P))=P, в чем суд легко может убедиться. 
Если Маша обращается в суд, то есть предъявляет Р и EМ(P), что легко сопоставить с тем, что есть у Пети. Однако, если Маша заявит, что у нее украли ключи, а сама тайно передаст их, либо сменит их, не сообщив об этом Пете, то в последнем случае текущий EМ будет не применим к тому DМ(P), который предъявит Петя. Здесь надо сопоставлять даты передачи сообщения и смены ключей. 




OOHapy:keHMe M IpeI0TBpallleHUE
KOMIILIOTEPHBIX aTak

(upenTH(pUKANUA CYOHLEKTOB)
(http://atlas.arbor.net/worldmap/index)
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Выступающий
Заметки для презентации
Назовем состояние информационной системы безопасным, если в системе отсутствуют нарушения конфиденциальности, целостности и доступности входящих в нее ресурсов. Под компьютерной атакой на систему обычно понимается последовательность целенаправленных действий субъекта (злоумышленника), направленных на нарушение состояния информационной безопасности системы. Таким образом, компьютерная атака – это любая целенаправленная последовательность действий, нарушающая одно из  свойств состояния информационной безопасности, либо несколько сразу.
Создание информационных систем, гарантированно устойчивых к компьютерным атакам, сопряжено с существенными затратами как времени, так и материальных ресурсов. Кроме того, существует известная обратная зависимость между удобством пользования системой и её защищённостью: чем совершеннее защита, тем сложнее пользоваться основным функционалом информационной системы. В 80-е годы XX века в рамках оборонных проектов США предпринимались попытки создания распределенных информационных систем специального назначения (MMS – Military Message System, [87]).  Для этих систем математически доказывалась выполнимость основной теоремы безопасности: в системе не существует последовательности действий, которые могут привести к потере системой состояния информационной безопасности. В этих системах использовалось специализированное программное обеспечение на всех уровнях, включая операционную систему. Однако, подобные системы не получили развития, и для организации информационных систем используются операционные системы общего назначения, такие как ОС семейства Microsoft Windows, GNU/Linux, FreeBSD и различные клоны SysV UNIX (Solaris, HP-UX и т.д.).
Из-за высокой сложности и дороговизны разработки защищённых систем, для которых свойства безопасности доказаны формально, тогда же в 80-е годы XX века появилось и начало активно развиваться направление информационной безопасности, связанное с обнаружением нарушений безопасности информационных систем



O6Hapy>xeHne ceTeBbIX
aTaK M 3almTa OT HUX

OCHOBHbIe KJ1aCCbl aTak

B HeCaHKUMOHMPOBAHHbLIN
OOCTYn

B OTkas B 0b6cnyxXmBaHuu

Cuctema obHapyxeHusa atak (intrusion detection)- 3to
cucTema, KOTOpas UAEHTUP UyMpyeT BpeSOHOCHYHO
BBEAEHIE B KOMMBIOTEPHBIE CeTl/l aAKTUBHOCTb B ceTu
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Выступающий
Заметки для презентации
Коран – вс
Данное направление получило название «обнаружение атак» (intrusion detection), и за прошедшие годы в рамках академических разработок были созданы сотни систем обнаружения атак для различных платформ, от систем класса mainframe до современных операционных систем (ОС) общего назначения, СУБД и распространённых приложений.
Принято разделять методы обнаружения атак на методы обнаружения аномалий и методы обнаружения злоупотреблений. Методы обнаружения аномалий используют описание нормального поведения наблюдаемых объектов в сети, и любое отклонение от нормального поведения считается аномальным (нарушением). Методы обнаружения злоупотреблений используют описание запрещенных действий объектов в сети, например описание известных атак, и если наблюдаемое поведение некоторого объекта сети совпадает с описанием запрещенного, то действие объекта блокируют.
е имеет смысл только если Вы позаботились о  безопасности плодов трудов своих.

Примеры систем обнаружения атак в реальной жизни:
Автомобильная сигнализация
Датчики возгорания
Домашняя сигнализация
Системы видеонаблюдения




3a4eM HYXHbl |IDS?

[0 bBesonacHOCTb - 3TO 4AcTO AOPOTrO U HeyA06HO:
B CtoumocTb paspaboTku U conpoBoOXaeHUs
B  OrpaHuYeHUs Ha nNosnb3oBaTesnien U PYHKLMOHAMBHOCTb

0 PaspaboTumku nbItaroTca npefnoxuTb HekoTopble
«pasymMHbIe» ypoBHU 6e30nacHOCTU

0 Owubku B TTO BCE paBHO eCTb, U YCNelHbIe aTaku Hem3bexHbI
O O6HapyxeHue nossonsger:

B HaxoauTb U ucnpasnatb Hambonee KpUTUYeCckue
yS3BUMOCTU

B TTo BO3IMOXHOCTU obecneunsatb HaKa3yemocCTb
HapyLwmuTeneu

B TTo BO3MOXHOCTU OrpaHUUYUBATH Ylepb OT aTaku
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MeToabl o0OHapy:xkeHus arak (1)

O6HapyxeHue aHomanuu

B MoHUTOpUHI ceTeBoro Tpa¢ MKa 1 cpaBHeHUe ¢
HeKOTOpbIM NPOP UlemM HOPMAsIbHOU paboThl
cetu

O YTunusayusa kaHana, Tvnsl NpOTOKOSI0B, HOMepa
MOpPTOB, COYETAHWA B3AMMOAECICTBYOLMX Y3S108

B OnoseljeHe aAMUHUCTPATOPA, eCUN TEKYLYUIA
TPa® UK CyLYeCTBEHHO OTNINYAeTCa OT HOpMbI

B Owunbku nepsoro v BTOporo poAa.

B Kak npasusnio, Takme mMeToabl CKIOHHbI K
FTOXKHBIM CpabaTbl BAHUAM
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Выступающий
Заметки для презентации
Пример: плагин Spade для СОА Snort, Bro IDS



MeToabl 00OHApPY:KeHHUs aTak (2)

0  CurHamypHbie memoabl
B Takxe u3BecTHbl Kak ob6HapyxeHue 3noynompebrieHuiA

O MoHutopuHr cetesoro Tpa¢ uka, v cpasHeHue
coaepxumoro (unum atpnbytos) ¢ 6asoit ONUCaHUIA
paHee U3BeCTHbI X peann3aymii aTak

[0 Peanusyertca aHanoru4yHo 601bWUHCTBY GHTUBUPYCHbI X
CKaHepoB

B MeHee CKSIOHHBI K JIOXHbIM cpabaTbl BAHUAM MO
CpaBHeHWIO ¢ NOAXOAOM Ha OCHOBE aHAOMAsINIA

B He morym obHapyxusamb Aaxe sapuaHml peanvsaymm
Mu3BedHbI X aMaK, Komopbix Hem B 6ase onMCaHU
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Выступающий
Заметки для презентации
Сигнатуры
Набор шаблонов, описывающих типичные для известных реализаций атак особенности действий и их атрибутов
Типы сигнатур
Атомарные — срабатывают на содержимое одного пакета
Пример: поиск строки “/etc/passwd “ в трафике
Составные — срабатывают на последовательности из нескольких пакетов

Примеры: Snort, Suricata



KoHpuaeHuuanbHocTb

- HeCAHKLUMOHUPOBAHHbLIM AOCTYN K
WUHopmaLuum/pecypcam;

- HeCaHKLUUOHUPOBAHHOE U3MeHeHUe
WHppopMaLmnmn/cocTosHUS pecypcos;
NaeHTugpukaumsa noanmHHoOCTU

O MoSb30BATENA - UMes C KeM-TO Aenlo Yepes
ceTb, BbI AOSIKHbLI O6bITb YBepeHbI, YTO 3TO
TOT, 3a KOrO OH cebs BbIAGeT.

O AokymeHTa (Bac npocat onnatuth Hanor)

HanexHocTb ynpasneHus

O HeCAHKLMOHUPOBAHHOE UCMONb30BaHUE
pecypcos;

O OTKa3 OoT 06CNyXMUBaAHUS.

BBeAeHME B KOMIMbIOTEPHbIE CETU
YA.-KOpp. PAH CmeaaHckmim P.A.

SAKAIO4HEeHuUue
NMpo6Aaembl UHPOPMALLMOHHOM BE30NACHOCTH

MNpun nepepave
MNMpun xpaHeHuwn
Npu o6paboTke

Npun BBOAE-BbIBOAE.
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Выступающий
Заметки для презентации
Прежде чем обсуждать эти четыре группы проблем, следует рассмотреть четыре основных вида работы с информацией в сети:  передача, обработка, хранение, представление. 

При передаче основную угрозу безопасности информации представляет несанкционированный доступ к каналу ее передачи. Этот доступ может иметь различные формы – физической доступ к линии передачи, доступ к каналообразующей аппаратуре, коммутаторам СПД, радиоперехват, подслушивание вторичного электромагнитного излучения от  физической линии, по которой передают информацию. Угрозу также представляет блокирование канала передачи информации.

При хранении информации основную угрозу представляет несанкционированный доступ к хранилищу информации. Таковым может быть основная память компьютера, внешняя память. Доступ может осуществляться на разных уровнях: физическом, логическом, например, к файлу. Целью доступа может быть утечка информации, изменение информации или уничтожение информации.

При обработке информации основная угроза исходит от несанкционированного изменения алгоритма обработки, в результате которой будет происходить несанкционированная передача информации, несанкционированное изменение информации либо ее уничтожение, блокирования доступа к процессору, например, загрузив его «тяжелым» процессом.  Такое изменение алгоритма обработки  информации может происходить либо путем замены штатной программы на ее вредоносный аналог, либо путем внедрения в код существующей программы чужого вредоносного кода за счет , так называемых, уязвимостей в базовом программном обеспечении компьютера.

При представлении информации, т.е. при вводе и выводе информации в сеть и из сети также может происходить несанкционированный доступ и несанкционированное изменение информации. 

Продолжая рассмотрение выше упомянутых  четырех групп проблем, нетрудно увидеть, что и вне электронного пространства людям приходится иметь с ними дело: распознание подделки документов, ограничение доступа к информации (уровни секретности), опознание людей (биометрические методы) и т.д. Поэтому очень многие методы защиты информации в сетях ЭВМ взяты из жизни людей.

Под безопасностью информации в сетях ЭВМ будем понимать следующие четыре группы проблем: 
Секретность 
Конфиденциальность – только санкционированный доступ к информации (никто не может прочесть ваши письма без вашего ведома). 
Целостность –  только санкционированное изменение информации (никто без вашего разрешения не может изменить данные о вашем банковском счете). 
Идентификация подлинности пользователей и документов
Имея с кем-то дело через сеть, вы должны быть уверены, что это тот, за кого он себя выдает (если вы получили сообщение от налоговой инспекции уплатить определенную сумму денег, вы должны быть уверены, что это не шутка). 
Получив через сеть электронную версию документа, как определить, что он подлинный и не был фальсифицирован? 
Надежность управления  или доступность ресурсов и сетевых услуг
Несанкционированное использование ресурсов (если вы получите счет за телефонные переговоры, которые вы не делали, вам это вряд ли понравится). 
Обеспечение доступности ресурсов для авторизованных пользователей. 



3akKAlOHEeHue

* NHpopmaumoHHasa 6e3onacHocTb nNrobou CTTL - BaxHbI
3Tan ee NpOeKTUPOBAHUS, pa3paboTku U MHCTANNAUUU

» Oco3HaHHOe popMupoBaHue NoNUTUKU Mb

« ®OpMUpPOBAHUE CMUCKA YTPO3 U MOAENU HapylumTens
» Bbr6op mexaHusma koHTponsa HCO

* M3onauus aaHHLIX U KOAa

« CTporoe pasperieHue ynpasneHus npoueccom u
cobcTBeHHO npouecca (BbIvmcieHue, nepeaava,
XpaHeHue)
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