ESTAFAS Y FRAUDES

(VIRTUALES O POR TELEFONO)

Evite caer en tacticas de estafa y fraude comunes que
buscan intimidarlo(a) y robarle dinero e informacion
personal. Esto puede ocurrirle a cualquier persona
jiincluso a usted! Los estafadores pueden hacerse pasar
por agencias gubernamentales o de orden publico,
autoridades de vivienda y otras entidades. Solicitan
informacion de tarjetas de crédito, débito o regalo,
exigiendo pagos inmediatos o haciendo amenazas
directas o indirectas hacia usted o sus familiares o
amigos por teléfono. Las autoridades o entidades
auténticas no haran jamas este tipo de solicitudes.

COMO ACTUAR

- NO proveer su nombre, datos del pasaporte,
informacién de contacto, contrasenas, cuentas
bancarias, datos de tarjetas de crédito ni ninguna otra
informacion personal a desconocidos.

- NO obedezca las instrucciones de la persona que
[lama. Los oficiales de orden publico, gubernamentales
o de justicia auténticos NO solicitan informacién
personal ni transferencias de dinero mediante llamadas
telefénicas.

- Llame a un(a) amigo(a) o a un(a) familiar de confianza
antes de actuar. Estas situaciones pueden generar
estrés, afectar su capacidad de tomar decisiones con
claridad y hacer que cometa errores.

- Notifique a las autoridades de orden publico sobre sus
sospechas de estafa y siga sus indicaciones.

TACTICAS DE LOS ESTAFADORES
Estas son algunas de las tacticas de los estafadores:

- Los estafadores alegan que estan con un(a) familiar o
amigo(a) en apuros que necesita ayuda de inmediato, o
incluso se hacen pasar por dicho(a) amigo(a) o familiar.
A menudo, aprovechan la mala calidad de las [lamadas
telefénicas a larga distancia para justificar por qué su
voz suena “diferente”.

- También pueden recurrir a la informacidn de las redes
sociales de la persona para que la llamada parezca mas
auténtica. Incluso pueden usar apodos o detalles
especificos sobre actividades personales, como viajes o
visitas recientes.

- Las llamadas de los estafadores pueden parecer
“reales” y l6gicas, incluso para las personas que estan
mas pendientes de no caer en estas estafas. Se
aprovechan de nuestro instinto de querer ayudar a los
demas.

- Los estafadores suelen ocultar su numero de teléfono
real y mostrar uno falso. En ocasiones, las llamadas que
parecen ser locales o tienen un cddigo de area
reconocible de su pais pueden provenir de otro sitio o
pais.
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ALERTE A SU FAMILIA

En ocasiones, estas estafas y fraudes virtuales estan
destinados a los familiares de estudiantes que
estudian en el extranjero. Asegurese de que sus
familiares estén al tanto de estos delitos. Si a algun(a)
familiar le preocupa el bienestar de un(a) estudiante,
debe comunicarse de inmediato con la oficina del
programa de estudios en el extranjero, el/la
consejero(a) de la facultad o cualquier otro punto de
contacto de la universidad.

UNWANTED INFLUENCE AND REPRESSION

Los estudiantes en el extranjero pueden enfrentarse a
situaciones en las que se intente influenciar o
restringir su derecho a la libre expresién. Algunas
entidades gubernamentales, grupos o individuos
pueden intentar suprimir puntos de vista politicos y
sociales que no concuerden con |los suyos,
imponiendo sus propias normas. También pueden
hostigar e intimidar a sus propios ciudadanos que
viven, trabajan o estudian en Estados Unidos o en
otras partes del mundo por sus puntos de vista. De
igual modo, los ciudadanos naturalizados o nacidos
en Estados Unidos que tienen familiares o conexiones
en el extranjero pueden ser victimas de presidon o
influencia por parte de estas entidades.

A menudo, las victimas de actos de represién son los
miembros de grupos de minorias étnicas, religiosas o
espirituales, o aquellas personas que muestran
ideologias politicas o posturas sociales consideradas
subversivas o disruptivas por su gobierno u otros en
su pais de origen, e incluso miembros de la misma
comunidad que también residen en Estados Unidos.

La represion politica y social es ilegal en Estados
Unidos y vulnera los derechos de las personas. Si cree
gue usted o una persona que conoce esta sufriendo
una situacién de esta naturaleza, puede obtener
ayuda para detenerla.

BUSQUE AYUDA

En caso de ser victima de represion o tener
conocimiento de alguien en esta situacion, le
insistimos a que se comunique con el director de
Seguridad Internacional de UW-Madison (UW-
Madison International Safety and Security). Desde
este departamento, lo(a) pondran en contacto con
agencias y expertos que podran ayudarle. Las
circunstancias seran analizadas de forma cuidadosa y
confidencial para garantizar que su trabajo
profesional y bienestar no se vean comprometidos.

ISSDInformation@wisc.edu
internationaltravel.wisc.edu



